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السلام عليكم، الإمارات تحيكم من كوكب المريخ
“أبناء الإمارات حولوا الحلم إلى واقع، وحققوا طموحات أجيال 

من العرب، ظل يراودها أمل وضع قدم راسخة في سباق 
الفضاء، الذي ظل حكرًا على عدد محدود من الدول”.

صاحب السمو الشيخ خليفة بن زايد آل نهيان 
رئيس الدولة – حفظه الله

الإمارات تسطر التاريخ بوصول مسبار الأمل إلى المريخ



“بــدأت مرحلــة جديــدة مــن التاريــخ العلمــي العــربي.. أبــارك لشــعب الإمــارات، ونبــارك لجميــع 
الشــعوب العربيــة و الإســامية.. نبــارك للبشــرية وصــول أولى بعثاتهــا في 2021 لكوكــب المريــخ”.. 
اليــوم بــدأت مرحلــة جديــدة مــن التاريــخ العلمــي العــربي. مرحلــة عنوانها الثقة.. الثقة بأنفســنا وبشــبابنا 

وبشــعوبنا العربيــة.. الثقــة بأننــا نســتطيع أن ننافــس بقيــة الأمــم والشــعوب”.
صاحــب الســمو الشــيخ محمــد بــن راشــد آل مكتــوم  نائــب رئيــس دولــة الإمــارات رئيــس مجلــس 

الــوزراء حاكــم دبي – رعــاه الله.

الــذي ســيكتب أن إرادة التقــدم  “وصــول مســبار الأمــل إلى المريــخ، هــو موعــد مــع التاريــخ، 
الإماراتيــة انتصــرت علــى كل التحديــات، وأن الرهــان علــى شــبابنا المســلح بالمعرفــة حقــق أهــم إنجــاز 
علمــي عــربي في العصــر الحديــث، وإننــا نســتطيع تحقيــق كل طموحاتنــا، مهمــا بــدت صعبــة أو حتــى 

مســتحيلة”
صاحــب الســمو الشــيخ محمــد بــن زايــد آل نهيــان، ولي عهــد أبوظبــي نائــب القائــد الأعلــى للقــوات 

المســلحة – حفظــه الله.

مسبار الأمل





من فكر قيادتنا



إكسبو 2020 دبي يجمعنا

الحدث: إكسبو الدولي هو ملتقى فكري إبداعي من أقدم الفعاليات الدولية وأكبرها، يقام كل خمسة أعوام ويستمر مدة ستة أشهر. يمثل إكسبو 2020 	 

دبي لحظة فخر لدولة الإمارات العربية المتحدة لاستضافتها حدثاً دوليًّا بهذا الحجم، وسيتزامن مع هذا الحدث احتفال الدولة باليوبيل الذهبي لقيام 
الاتحاد ما يتيح لها مشاركة العالم قصتها المذهلة وخططها المستقبلية في هذه المنصة الدولية.

المكان: دولة الإمارات العربية المتحدة )دبي في منطقة دبي الجنوب في الطرف الجنوبي الغربي لإمارة دبي(.	 

الشعار الرئيسي: سيعمل إكسبو 2020 دبي على تشجيع الإبداع من خلال شعاره الرئيسي “تواصل العقول وصنع المستقبل” ومواضيعه الفرعية الثلاثة: 	 

الفرص، والتنقل، والاستدامة.

تهدف الفرص إلى إطلاق 

إمكانات الأفراد والمجتمعات 

لتشكيل المستقبل.

تتعلق الاستدامة بتنمية وتطوير 

الفرص والعيش بتوازن مع عالمنا 

واحترامه في آنٍ واحد

التنقل هو ابتكار حركة أكثر ذكاءً 

وإنتاجية للناس والسلع والأفكار

جناح الفرص

Opportunity Pavillion

جناح الاستدامة

Sustainability Pavillion

جناح التنقل

Mobility Pavillion

إكسبو 2020



مة المقدِّ

ا في العمليــة التربويــة، وأحــد ثوابتهــا، حيــث يعجــز أي كان عــن  يعــد البعــد الأخــاقي ركنًــا أساســيًّ
الفصــل بيــن الأخــاق والتربيــة، ولا يســتقيم حــال أحدهمــا دون الآخــر، ويتجلــى هــذا التصــور للعاقــة 
بيــن الأخــاق والتربيــة في مقولــة )هربــرت سبنســر ( الأخاقيــة: "إن الغــرض الجــزئي والكلــي مــن 

التربيــة يتمثــل في فكــرة واحــدة هــي )الفضيلــة(".
واعتمــادًا علــى هــذه المقولــة لا يمكــن للأخــاق أن تنفــك عــن التربيــة جوهريًّــا، ويــكاد يســتحيل إيجــاد 
الحــدود الفاصلــة بيــن الأخــاق والتربيــة، إنهمــا عنصــران متكامــان في بنــاء شــخصية الفــرد وســلوكه، 

والنهــوض بــه إلى أعلــى المراتــب الإنســانية والأخاقيــة.
وفي عالــم اليــوم الــذي يعــج بأشــكال التقنيــات الحديثة،والتحــولات التكنولوجيــة والعلميــة، فرضــت 
هــذه التقنيــات نفســها كأحــد المســتحدثات التربويــة والتعليميــة التــي أثــرت علــى مصــادر المعرفــة 
التــي يمكــن للطالــب أن ينهــل منهــا، وتغيــر دور المعلــم مــن كونــه المصــدر الوحيــد للمعلومــة، وتبــدل 
كبــر علــى  الاهتمــام مــن التعليــم المباشــر والتلقيــن إلى التعلــم الــذاتي الــذي بــات يلقــي بمســؤولية أ
الطالــب للتعلــم مــن خــال الاستكشــاف والبحــث والتجريــب، ولــم يعــد هنــاك مفــر لأي كان مــن 

الخــوض في أســبار التقنيــة.
لقــد جــاءت الحاجــة إلى اســتحداث كتــاب التربيــة الأخاقيــة في عصــر التكنولوجيــا بســبب الإيمــان 
العميــق بأهميــة تعزيــز الفضيلــة لــدى المتعلميــن، ولأن المجتمعــات الإنســانية لا يســتقيم حالهــا 

دون الأخــاق كمــا التقنيــة.
ولأن التعامــل مــع أفــراد المجتمــع في العالــم الحقيقــي لا يختلــف في جوهــره عــن التعامــل معهــم مــن 

خلــف شاشــات مضيئة.
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الحقوق والواجبات الإلكترونية



الحقوق والواجبات الإلكترونية



الحقوق والواجبات الإلكترونية

الفائدة من استخدام المعلومات الرقمية على الصعيد الإجتماعي:
مــع التّطــور الحاصــل في مجــال المعلوماتيــة علــى الصعيــد الاجتماعــي يتزايــد الإقبــال علــى اســتخدام تقنيــات الاتصــال 
والمعلومــات كأداة لنشــر المعلومــات في وقتنــا الحاضــر، حيــث تمكــن تقنيــات المعلومــات والاتصــال من نشــر المعلومات 
بشــكل متزامــن أو غيــر متزامــن، كمــا تمكــن الأفــراد مــن الحصــول علــى المعلومــات في أي زمــان ومــكان وحــول أي 

ــا. ــا واقتصاديًّ ــا وثقافيًّ موضــوع يمكنهــم اســتغاله لتطويــر أنفســهم اجتماعيًّ
الوصول يعني )القدرة على الدخول( أو )النفاذ من أو إلى مكان ما( أو )التواصل مع شخص أو شيء ما(.

عملــت )الإنترنــت( علــى جعــل المعلومــات متوفــرة بطريقــة ســهلة وســريعة 
مجــال  في  ثــورة  بإحــداث  قامــت  كمــا  اليــد،  متنــاول  وفي  للعامــة،  متاحــة 
الاتصــالات والتواصــل الاجتماعــي مــن خــال إنشــاء نطــاق عالمــي، يســتطيع 
الأفــراد مــن خالــه التواصــل مــع بعضهــم، ومشــاركة البيانــات والعمــل مــن 
إزالــة الحــدود بيــن  خــال )الإنترنــت(، كمــا يلعــب )الإنترنــت( دورًا كبيــرًا في 

الأمــم.
دولة  	 في  2020م  لعام  )الإنترنت(  لمستخدمي  الإجمالي  العدد  يبلغ 

الإمارات العربية المتحدة )99( مستخدمًا لكل )100( نسمة.
يبلغ العدد الإجمالي لمستخدمي )الإنترنت( لعام 2017م على الصعيد  	

العالمي )50( مستخدمًا لكل )100( نسمة.

قد يشير عدد مستخدمي )الإنترنت) إلى المستخدمين من مرحلة عمرية ما.

50% 99%

ارتفــع عــدد مســتخدمي )الإنترنــت( في جميــع أرجــاء العالــم عــام 2020م إلى )4.8(مليــار مســتخدم بحــوالي )62 %( 
مــن إجمــالي ســكان العالــم المقــدر بأكثــر مــن )7.7( مليــار إنســان.
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 المدينة الذكية
 دبي 2014

حكومة أبوظبي المتنقلة
وخدمات الهاتف

)المودم):
يعــد اســتخدام )المــودم( الطريقــة الأقــدم للوصــول إلى )الإنترنــت(، كمــا يقــوم مصنعــو الحاســوب في 

الوقــت الحــالي بتزويــد منتجاتهــم بـــ )مــودم( مدمــج بهــا.

توجــد عــدة طرائــق للوصــول إلى )الإنترنــت(، ولــكل طريقــة خصائصهــا وعيوبهــا، وحتــى تكــون قــادرًا علــى اختيــار أمثــل 
طريقــة تناســب احتياجاتــك فإنــه يتعيــن عليــك تقييــم الخيــارات المتاحــة.

مــاذا تعــرف عــن تطبيــق الهاتــف لــوزارة الداخليــة، استفســر مــن والديــك أو معلمــك عــن الخدمــات 
التــي يوفرهــا التطبيــق، وناقشــه مــع زمائــك في الصــف.

نشاط

الوصول العادل للمعلومات والتغلب على الفجوة الرقمية:
علــى النقيــض مــن ســابقًا كان النــاس يعتمــدون وبشــكل أساســي علــى الجرائــد والمجــات والكتــب والمــواد المطبوعــة 
كثــر تطــورًا وعلــى )الإنترنــت(، والجيــد  الأخــرى للحصــول علــى المعلومــات، فإننــا في الوقــت الحاضــر نعتمــد علــى وســائط أ

حــول هــذا الأمــر هــو توفــر العديــد مــن الطرائــق للوصــول إلى )الإنترنــت(.
تعــد دولــة الإمــارات العربيــة المتحــدة مــن الــدول الرائــدة علــى الصعيــد الإقليمــي في التغلــب علــى الفجــوة الرقميــة مــن 

خــال عــدة مشــاريع رياديــة مثــل:
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الحقوق والواجبات الإلكترونية

بالإضافة إلى ما سبق، يمكنك الحصول -عادة- على اتصال بـ )الإنترنت) في الأماكن الآتية:

الكليات والجامعات. 	
كز الاجتماعات والمطارات. 	 كز التجارية، ومرا المرافق التجارية، مثل الفنادق والمرا
مقاهي )الإنترنت(. 	

الوصول إلى )الإنترنت) من خلال شبكات )الواي فاي) المفتوحة أو المدفوعة:
كانــت مجانيــة أم برســوم  بــدأت العديــد مــن الــدول ببنــاء نقــاط لاســلكية لاتصــال بـــ )الإنترنــت( ســواء أ
كــز التجاريــة والأماكــن المعروفــة والمقاهــي مــن الأمثلــة  قليلــة، حيــث تعــد المطــارات والمكتبــات والمرا
علــى الأماكــن التــي توفــر هــذه الخدمــة في دولــة الإمــارات العربيــة المتحــدة، ولكــن قــد يتحتــم عليــك 

التســجيل في خدمــة )الــواي فــاي( مــن أجــل الحصــول علــى الاتصــال في المواقــع المختلفــة.

الهواتف الخلوية والمساعدات الرقمية الشخصية:
الرقميــة الشــخصية باســتخدامها للحصــول علــى خدمــات  الهواتــف الخلويــة والمســاعدات  عرفــت 
)الإنترنــت( لبعــض الوقــت. إن ميــزة اســتخدام الهواتــف المحمولــة لاتصــال بـــ )الإنترنــت( هــي أنهــا 
مائمة، وتتوفر بتكاليف زهيدة، وإن شــراء هاتف محمول يعد أقل تكلفة بالطبع من شــراء حاســوب 
كثــر ســهولة إذا مــا قارنــاه بالحاســوب  محمــول، كمــا أن حمــل الهاتــف المحمــول في الأوقــات كافّــة أ

المحمــول.

خدمات )الإنترنت) العامة:
في الوقــت الحاضــر يمكنــك الاتصــال بـــ )الإنترنــت( بســهولة؛ نظــرًا لوجــود العديــد مــن المؤسســات التــي 
بــدأت بتوفيــر شــبكات النطــاق العريــض، عاليــة الســرعة والتــي يســهل اســتخدامها، ولكــن قــد يتعيــن 
عليــك دفــع مبلــغ بســيط في مقابــل الحصــول علــى هــذه الخدمــة بنــاء علــى الســرعة التــي تحصــل عليهــا. 
تعــد المكتبــات العامــة والمرافــق الحكوميــة مثــالًا علــى الأماكــن التــي يمكنــك الحصــول فيهــا علــى 

اتصــال مجــاني بـــ )الإنترنــت(.
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تكافؤ فرص المشاركة الإلكترونية لأصحاب الهمم:
يعاني أصحاب الهمم من صعوبات متعددة عند محاولتهم الوصول إلى المعلومات من خال استخدام )الإنترنت(، 
ولكــن وزارة تنميــة المجتمــع في دولــة الإمــارات العربيــة المتحــدة تعمــل علــى وضــع إســتراتيجيات وخطــط سياســات 
محــددة لتمكيــن أصحــاب الهمــم مــن الحصــول علــى المعرفــة وصــولًا إلى تمكينهــم مــن اســتخدام مواقــع )الإنترنــت( 

وتطبيقــات الهواتــف الذكية.
تهــدف هــذه المبــادرة إلى تمكيــن الأشــخاص الذيــن يحتاجــون إلى الوصــول إلى المعلومــات، بغــض النظر عن مصادرها 
المختلفــة، خاصــة مــن خــال تعزيــز مبــادئ وممارســات الحكومــة الذكيــة التــي تهــدف إليهــا وزارة تنميــة المجتمــع مــن 
أجــل ضمــان أن أصحــاب الهمــم قــادرون علــى الحصــول علــى المــواد المرئيــة والســمعية والمكتوبــة بشــكل يتوافــق 
مــع المحتــوى الرقمــي، وقــد بــدأت بعــض الهيئــات بــإدراك أهميــة هــذا الوصــول، وخصوصًــا في دبي، حيــث بــدأت هيئــة 
الطيــران المــدني والتــي تعــد مــن أهــم القطاعــات بالبحــث عــن المواقــع التــي يتــم تصميمهــا لتائــم احتياجــات أصحــاب 

الهمــم، ولا ســيما أصحــاب التحديــات البصريــة، والتــي تبيــن كيفيــة التواصــل معهــم بشــكل ســهل وميســر.
يعــاني أصحــاب الهمــم مــن بعــض العوائــق عنــد محاولــة الوصــول إلى المعلومــات عبــر )الإنترنــت(، لكنــه توجــد حلــول 

عديــدة للتغلــب علــى هــذه العوائــق، وخصوصًــا تلــك التــي تتعلــق بإيجــاد مزايــا خاصــة.

لتمكين الوصول لأصحاب الهمم، يمكن تقسيمهم إلى أربع فئات رئيسة على النحو الآتي:
أصحاب التحديات الحركية.. 1
أصحاب التحديات البصرية.. 2
كية واللغوية.. 3 أصحاب الصعوبات الإدرا
أصحاب الصعوبات السمعية والصّم.. 4

19
حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة



الحقوق والواجبات الإلكترونية

تظهــر المعلومــات التاليــة التفاصيــل المتعلقــة بالمشــاكل التــي يواجههــا أصحــاب الهمــم، بالإضافــة إلى مــا يمكــن 
فعلــه، أو مــا تــمّ فعلــه لمســاعدتهم للوصــول إلى )الإنترنــت( واســتخدامه.

الحلول نوع الإعاقة
التحديات الحركية، صعوبة 
استخدام الفأرة، وصعوبة 

الضغط على الأزرار الصغيرة

 )Tab( اســتخدام اختصــارات لوحــة المفاتيــح بــدلًا مــن الفــأرة. مثــال: اســتخدام أمــر
للتنقــل أو اســتخدام اختصــار لوحــة المفاتيــح )Ctrl+C( للنســخ.

التحديات البصرية
أو عمى الألوان

تكبير أو تحسين المنطقة التي يتم التركيز عليها. 	
ضبــط إعــدادت الخــط والألــوان ومؤشــر الفــأرة حتــى يتمكــن المســتخدمون مــن  	

اســتخدام البرامــج بســهولة.
استخدام قارئ الشاشة التي تحول النص المكتوب إلى صوت مسموع. 	
تحسين جودة الألوان، مع استخدام وسائل إيصال المعلومات في البرامج. 	
يتعين على البرامج أن تكون متوافقة مع النمط الأحادي اللون. 	
استخدام ألوان متمايزة في الظام. 	

نماذج بسيطة مائمة مصممة بشكل سهل ومباشر. 	الصعوبات الإداركية واللغوية
استخدام برامج قراءة الشاشة التي تحول النص المكتوب إلى صوت مسموع. 	

الصعوبات السمعية والصّم
عدم القدرة على سماع 

الأصوات
إدراج أشكال مرئية للمعلومات المسموعة كافّة. 	
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ولتقدير المرافق الرقمية يجب علينا عدم:
إســاءة اســتخدام المرافــق الرقميــة في تصفــح المحتويــات غيــر الأخاقيــة أو نشــرها، أو الانخــراط في المقامــرات  	

غيــر المشــروعة أو غيرهــا مــن الأنشــطة الــا أخاقيــة.
تخريب مرافق )الإنترنت(. 	
الإضرار بسرعات )الإنترنت( من خال تحميل ملفات ضخمة خال ساعات الذروة. 	
اختراق الشبكات. 	

كها عند مشاركة المعلومات والمعرفة: المسؤوليات التي يجب إدرا
عدم نشر المعلومات والأخبار المضللة وغير الصحيحة. 	
عــدم إطــاق الأحــكام علــى الآخريــن مــن خــال المدونــات ومواقــع )الإنترنــت( والبوابــات الاجتماعيــة؛ لأن هــذا مــن  	

شــأنه إثــارة المشــاعر الســلبية.
التعامــل برفــق مــع الأشــخاص مــن المجموعــات العرقيــة أو المعتقــدات الدينيــة المختلفــة، وبحســب الاحتياجات  	

الوطنية.
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اذكر ثلاث طرائق للاتصال بـ )الإنترنت(، وما الطريقة الأنسب لك؟ ولماذا؟. 1

	 _______________________________________________________________________

	 _______________________________________________________________________

	 _______________________________________________________________________

أي من الخيارات التالية تعبر عن التقدير المناسب للتقنيات الحديثة؟. 2
تصفح أو نشر المحتويات غير الأخاقية. 	
الانخراط في مقامرات غير مشروعة أو أنشطة غير أخاقية. 	
اختراق الشبكات. 	
الالتــزام بالأخاقيــات الحســنة، وعــدم الاشــتراك في مقامــرات غيــر مشــروعة، وعــدم تصفــح أو نشــر المحتويــات غيــر  	

الأخاقيــة.

ســجّل أبــرز الصعوبــات التــي قــد تواجــه أصحــاب الهمــم في أثنــاء اســتخدام التقنيــات الحديثــة، وما الحلول المناســبة . 3
لمساعدتهم؟

__________________________________________________________________________

__________________________________________________________________________

__________________________________________________________________________

وضح المسؤوليات التي تترتب عليك عند مشاركتك المعلومات والمعرفة.. 4

__________________________________________________________________________

__________________________________________________________________________

مراجعة
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الثورة الرقمية



الثورة الرقمية



الثورة الرقميّة

تطور التقنيات الرقمية:
تتوفــر العديــد مــن الأجهــزة الرقميــة في الأســواق في 
مــن  التقنيــات  هــذه  تطــورت  وقــد  الحاضــر،  وقتنــا 
الأجهزة التقليدية إلى أجهزة رقمية ذات اســتخدامات 
متعــددة، وعلــى ســبيل المثــال، فقد تطورت الهواتف 
التقليديــة إلى الهواتــف المحمولــة، كمــا تطــور البريــد 
الكتــب  وتطــورت  الإلكتــروني،  البريــد  إلى  التقليــدي 
والمراجــع لتصبــح محــركات للبحــث عبــر )الإنترنــت(، 
وهــذه التطــورات الرقميــة المختلفــة موضحــة كمــا في 

الشــكل. 
الرقميــة ذات الاســتعمالات  لقــد أدت هــذه الأجهــزة 

المتعــددة إلى تســهيل أنشــطتنا اليوميــة، كمــا أنهــا مكنتنــا مــن الوصــول إلى )الإنترنــت( في أي مــكان وزمــان، ولكــن 
دون الإرشــادات المائمــة، فقــد تتــم إســاءة اســتخدام هــذه الأجهــزة مــن قبــل أصحابهــا.

أدوات الثقافة الرقمية:
توجــد أدنــاه العديــد مــن التقنيــات الرقميــة الحاليــة التــي تســتخدم علــى نطــاق واســع، فكــم جــزءًا منهــا يمثــل مــن 

حياتــك اليوميــة؟

الهواتف المحمولة:
بــدءًا مــن الهواتــف التقليديــة القديمــة، مكننــا التطــور الرقمــي مــن اســتغال التقنيــات الرقميــة بشــكل 
كامــل في تطويــر الهواتــف المحمولــة، وتمتلــك الهواتــف الذكيــة التأثيــر الأساســي المرتبــط بكيفيــة 

إنشــاء واســتخدام المعلومــات الرقميــة، فأصبحــت جهــاز التحكــم الشــخصي في حياتنــا.
يمكننــا القيــام بالعديــد مــن الأمــور باســتخدام هواتفنــا المحمولــة كالتقــاط الصــور و)الفيديوهــات( ذات 
الوضــوح العــالي، وإرســالها، وإجــراء الاتصــالات المرئيــة باســتخدام تطبيقــات الجيــل الثالــث، وحتــى 
العثــور علــى إرشــادات الطريــق للوصــول إلى منــازل أصدقائنــا وأقاربنــا باســتخدام نظــام تحديــد المواقع 

العالمــي )GPS( المدمــج في هواتفنــا.
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إضافــة إلى ذلــك، تمتلــك الهواتــف الذكيــة في وقتنــا الحاضــر القــدرة علــى الوصــول إلى )الإنترنــت(، حيــث 
يمكننــا تصفــح المواقــع، وإرســال رســائل البريــد الإلكتــروني، أو حتــى متابعــة أســواق الأســهم طــوال 

الوقــت، كمــا يمكننــا نقــل وتخزيــن الصــور و)الفيديوهــات( والملفــات بســهولة علــى حواســيبنا.

المكونات الذكية:
تمكننــا التقنيــات الحديثــة مــن تطويــر تطبيقــات رقميــة صغيــرة تعتمــد علــى الحاســوب، وتعــرف باســم 

)المكونــات الذكية(.
تتضمــن اســتخدامات المكونــات الذكيــة في الوقــت الحاضــر بطاقــات الهويــة الشــخصية، وبطاقــات 

الائتمــان، والبطاقــات البنكيــة، وجــوازات الســفر وغيرهــا.
تمكن تقنيات المكونات الذكية من تخزين برامج ومعلومات بسيطة في مكون ما.

كما يمكن اســتخدام المكونات الذكية في تتبع الحيوانات والطيور، ويســتطيع العلماء مثاً اســتخدام 
مكونــات ذكيــة لتتبــع حركــة الحيتــان في المحيطــات لتحليــل ســلوكاتها والمجتمعــات التــي تعيــش 

فيهــا.

بطاقة الهوية الإماراتية:
بطاقــة الهويــة الإماراتيــة عبــارة عــن بطاقــة باســتيكية تســتخدم كوثيقــة ســفر للتنقــل بيــن دول مجلس 

التعــاون الخليجــي، وكبديــل عــن جــواز الســفر، إضافــة إلى اســتخدامات أخــرى لهــذه الهوية.

تلفاز الأقمار الصناعية:
توفــر أجهــزة التلفــاز التقليديــة عــددًا محــدودًا مــن القنــوات، ولكــن في وقتنــا الحاضــر يمكننــا متابعــة 
عــدد كبيــر مــن القنــوات التلفزيونيــة، وبالاعتمــاد علــى البــث الرقمــي للقنــوات فقــد أصبــح بإمــكان 
كل مــن يمتلــك جهــاز اســتقبال رقمــي التمتــع بالعديــد مــن القنــوات التلفزيونيــة بغــض النظــر عــن 
موقعــه، وعــادة مــا يتــم تقديــم هــذه الخدمــات مــن قبــل موفــري خدمــات التلفــاز المحلييــن بمقابــل 

مــادي بســيط.
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منصات الألعاب:
مكــن التطــور الــذي طــرأ علــى منصــات الألعــاب مــن تغلــب الألعــاب ثاثيــة الأبعــاد علــى الألعــاب 
ذات الأبعــاد الثنائيــة، حيــث تمكــن الصــور ذات الوضــوح الأعلــى والأكثــر واقعيــة المســتخدمين مــن 
كثــر تفاعليــة، وســمحت  كبــر بهــذه الألعــاب، كمــا غــدا العديــد مــن هــذه المنصــات أ الاســتمتاع بشــكل أ

كثــر واقعيــة مــن ذي قبــل. لاعبيــن بتجربــة ألعــاب أ

)ويب 2.0):
)ويــب 2.0( هــو الجيــل الثــاني مــن )الإنترنــت(، وبــدلًا عــن صفحــات )الويــب( الثابتــة، فقــد أصبحــت 
صفحــات )الويــب( مفعمــة بالحيويــة، وتتيــح مشــاركة المحتويــات والتواصــل الاجتماعــي، كمــا أصبــح 
المســتخدمون هــم مــن يقومــون بإنشــاء المحتــوى بــدلًا مــن مجــرد متصفحيــن لــه، حيــث يســتطيع 
أي شــخص كان مــن إنشــاء الموقــع الخــاص بــه لتحميــل المقاطــع الصوتيــة والمرئيــة ونشــر الصــور 

والمعلومــات وتنفيــذ العديــد مــن الأمــور والمهــام الأخــرى.

الرسائل الفورية:
الرســائل الفوريــة، والتــي تعــرف غالبًــا باختصــار )IM(، هــي نــوع مــن خدمــات الاتصــال التــي تتيــح لــك 
إنشــاء مــا يشــبه غــرف المحادثــة الخاصــة نوعًــا مــا مــع شــخص آخــر مــن أجــل التواصــل معــه في الوقــت 

نفســه عبــر )الإنترنــت(.
عــادة مــا يقــوم نظــام الرســائل الفوريــة بإرســال تنبيهــات لــك في حــال تواجــد أحــد مــن معارفــك في حــال 

اتصــال، وبعــد ذلــك يمكنــك البــدء بجلســة محادثــة مــع الشــخص المعنــي.
توفــر غالبيــة برامــج المحادثــة إمكانيــة التواصــل الصــوتي والمــرئي، ومــع هــذه الميــزات، فقــد أصبــح 

ــا مــع بعضهــم. المســتخدمون جميعهــم في أنحــاء العالــم كافّــة قادريــن علــى التواصــل إلكترونيًّ

تطبيقات الثقافة الرقمية:
يتواصــل الأشــخاص حــول العالــم مــن خــال )الإنترنــت( باســتخدام البريــد الإلكتــروني والرســائل الفوريــة ومواقــع 

التواصــل الاجتماعــي وغيرهــا مــن التطبيقــات.
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مواقع التواصل الاجتماعي:
مواقــع التواصــل الاجتماعــي هــي عبــارة عــن مجتمعــات افتراضيــة تضــم أشــخاصًا لهــم اهتمامــات 
متشــابهة، وتمكنهــم مــن التواصــل مــع بعضهــم لتبــادل الآراء ومشــاركة المعرفــة، كمــا يمكــن اعتبارهــا 
علــى أنهــا خدمــة تركــز علــى بنــاء شــبكات أو عاقــات اجتماعيــة بيــن النــاس، وعــادة مــا يكــون التســجيل 

ا، ومــن الأمثلــة علــى بعــض مواقــع التواصــل الاجتماعــي )فيســبوك( و)تويتــر( وغيرهــا. مجانـــيًّ
وفي معــزل عــن الاســتخدام الواضــح كوســيلة للتواصــل مــع زمــاء الدراســة، والبقــاء علــى اتصــال 
مــع الأصدقــاء، فقــد اســتخدمت مواقــع التواصــل الاجتماعــي كوســيلة لنشــر المعلومــات المتعلقــة 
بأســباب بعــض الأحــداث علــى الصعيــد العالمــي، مثــل: الأحــداث التــي وقعــت في عــدد مــن الــدول 

مؤخــرًا.

https://www.linkedin.com http://www.facebook.com 

http://www.twitter.com http://www.instagram.com 

مواقع )الفيديوهات) الاجتماعية:
يقــوم بنشــرها  التــي  )الفيديوهــات(  الوصــول إلى  إمكانيــة  )الفيديوهــات( الاجتماعيــة  توفــر مواقــع 

المســتخدمون الآخــرون حــول العالــم، ومــن الأمثلــة علــى هــذه المواقــع:

http://blip.tvhttp://www.youtube.com

اذكر ثاث تقنيات حديثة تطورت في آخر 5 سنوات؟. 1
استخدم أحد أصدقائك تقنية الرسائل الفورية لنشر الشائعات، فبماذا تنصحه؟. 2

نشاط
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الحكومة الإلكترونية:
يســتخدم مصطلــح الحكومــة الإلكترونيــة لوصــف اســتخدام التقنيــات لتســهيل عمــل الحكومــة وتوفيــر المعلومــات 

والخدمــات الحكوميــة.
توفــر الحكومــات حــول العالــم في الوقــت الحاضــر بوابــات عبــر )الإنترنــت( للجمهــور لتمكينهــم مــن الوصــول إلى 
البرامــج والخدمــات الحكوميــة. حيــث تســاعد هــذه التقنيــة المســؤولين الحكوميــن مــن البقــاء قريبيــن مــن العامــة 

وبالتــالي تعزيــز الفهــم لديهــم حــول المخططــات والمبــادرات الحكوميــة المجتمعيــة.
إضافــة إلى ذلــك، يســتطيع المســتخدمون الاطــاع علــى نشــاطات الهيئــات والمؤسســات الحكوميــة وأحــدث الأخبــار 
المتعلقــة بهــا، كمــا يســتطيع المســتخدمون تحميــل النمــاذج والتقديــم علــى الوظائــف وارســال الشــكاوى وحتــى 

دفــع الرســوم والضرائــب عبــر )الإنترنــت(، تاليًــا بعــض الأمثلــة علــى البوابــات الحكوميــة عبــر )الإنترنــت(.

التعلم الإلكتروني:
التعلــم الإلكتــروني أو التعلــم عبــر )الإنترنــت( هــو طريقــة جديــدة للحصــول علــى المعلومــات والمعرفــة باســتخدام 
تقنيــات المعلومــات والاتصــال، تتيــح هــذه الطريقــة إعــادة صياغــة عمليــة التعليــم والتعلــم ضمــن عالــم رقمــي، وهــي 
تعنــي باختصــار إتاحــة القــدرة علــى التعلــم مــن خــال الشــبكات أو مــن خــال الإنترنــت. يتيــح التحــول مــن صفــوف 
الدراســة التقليديــة إلى التعلــم الإلكتــروني تجربــة تعليميــة ممتعــة تمكــن الطالــب والمعلــم علــى حــد ســواء مــن 

الاســتفادة مــن الأدوات والمهــارات الجديــدة مــن أجــل تحقيــق نمــو وازدهــار في مجتمــع المعلومــات.
أطلقــت العديــد مــن المؤسســات التعليميــة حــول العالــم أنظمــة لاتاحــة التعلــم الإلكتــروني مثــل )مــودل( و)بــاك 

بــورد( و)إدمــودو(،

التطبيقات عبر الإنترنت:
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حيــث يتمكــن الطــاب مــن التفاعــل مــع معلميهــم مــن خــال بوابــات رقميــة عبــر )الإنترنــت(، ومــن الأمثلــة علــى هــذه 
البوابــات التعليميــة:

)https://www.hbmsu.ac.ae( جامعة حمدان بن محمد. 	

)http://www.adu.ac.ae/prospects.html#cstudents( جامعة أبوظبي. 	

)https://elearn.kustar.ac.ae( جامعة خليفة. 	

التعلم الإلكتروني

ناقش مع زمائك التكنولوجيا التي يمكن أن تختفي خال السنوات القادمة. 	

نشاط
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ا في الوقت الحالي، وما استخداماتك لها؟. 1 سجل ثلاثاً من التقنيات الرقمية التي تستخدم عالميًّ

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

يومــي(،. 2 بشــكل  نســتخدمها  التــي  الحديثــة  الاتصــال  تطبيقــات  مــن  واحــدة  الفوريــة  الرســائل   )تعــد 

ما تطبيقات الرسائل الفورية التي تستخدمها؟ وما الطريقة الأخلاقية لاستخدامها؟

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

تعد الحكومة الإلكترونية واحدة من تطبيقات )الإنترنت(؟ )صحيح - خطأ(.. 3

وضح المقصود بالمفاهيم والمصطلحات الآتية:. 4

التعلم الإلكتروني: ______________________________________________ 	

المكونات الذكية: ______________________________________________ 	

وضح أهميتين اثنتين لكل مما يأتي:. 	

مواقع التواصل الاجتماعي: 	

_______________________________________________________________________

_______________________________________________________________________

مراجعة
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توفير الحكومات البوابات الإلكترونية عبر )الإنترنت( للجمهور: 	

_______________________________________________________________________

_______________________________________________________________________

الأجهزة الرقمية: 	

_______________________________________________________________________

_______________________________________________________________________
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التسوق عبر )الإنترنت)



التسوق عبر )الإنترنت(



التسوق عبر )الإنترنت)

أنواع التعاملات عبر )الإنترنت):

التجارة الرقمية )التسوق الإلكتروني):
تعنــي التجــارة الرقميــة أو التســوق عبــر )الإنترنــت( تنفيــذ الأعمــال التجاريــة التــي تتضمــن بيــع وشــراء المنتجــات 

والخدمــات عبــر )الإنترنــت(.
تســعى العديــد مــن المؤسســات الرائــدة في الوقــت الحاضــر إلى تبنّــي هــذا النمــط لتنفيــذ الأعمــال التجاريــة مــن أجــل 

الحصــول علــى حصــة ســوقية كبيــرة.
توفــر المواقــع الرائــدة للتســوق الإلكتــروني لعمائهــا إمكانيــة تنفيــذ التعامــات عبــر )الإنترنــت( بأمــان، حيــث يســتطيع 
المشــترون مــن خــال حواســيبهم تأكيــد عمليــات الشــراء، وتنفيــذ عمليــات الدفــع عبــر )الإنترنــت(، وبعدهــا يتــم شــحن 

المشــتريات مباشــرة وإرســالها إلى عنوان المشــتري.
وللأســف، فقــد تتســبب عمليــات الشــراء عبــر )الإنترنــت( أحيانـًـا في إقــاق المشــتري حيــال بعــض الأمــور، وخاصــة في 
حــال تأخــر عمليــة توصيــل المنتــج، أو عــدم توافــق جــودة المنتــج مــع المواصفــات المعروضــة علــى الموقــع، أو حتــى 

ا. عــدم وصــول المنتــج نهائـــيًّ
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 اسم

 البائع
وصف 

المنتجات

السعر الإجمالي

كشف مفصل 
ببنود الدفع

موعد الشحن 
والتسليم

سياسة الارجاع 
أو الاستبدال

موقع آمن

العقد

تحديد العملة

عنوان البائع

رقم هاتف 
البائع

عنوان البريد 
الإلكتروني

ما الذي يتوجب عليك فعله قبل تنفيذ التعاملات المالية عبر )الإنترنت)؟
توفــر المواقــع الموجــودة علــى )الإنترنــت( مجموعــة محــددة مــن المعلومــات الضروريــة التــي يجــب مراعاتهــا قبــل 

تنفيــذ التعامــات عبــر )الإنترنــت( والتــي تتضمــن:
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التسوق عبر )الإنترنت)

الشراء عبر )الإنترنت):
نصائح

احذر من العروض 
الوهمية أو الاحتيالية.

ابحث عن المواقع التي توفر 
عملية دفع آمنة.

احذر من استخدام الشبكات 
اللاسلكية العامة نظراً لكونها 

غير آمنة.

تأكد من أن الشركة تتبع سياسة 
لحماية الخصوصية والتي تمكنك 
من معرفة ما الذي يمكن للشركة 

فعله ببياناتك الشخصية.

 حافظ على
خصوصيتك، لا تقم بالإفصاح 

عن بياناتك الشخصية.
احذر من رسائل البريد الإلكتروني 

التي تحتوي على عروض مثل "احصل 
على عروض على رحلات العطلات" 
أو "هذا الموقع يقدم خصمًا لغاية 

50%"، يمكن أن تعرضك هذه المواقع 
لبرمجيات خبيثة.

 لا تثق بنتائج
محركات البحث.

تأكد من معرفة اسم التاجر 
وبياناته الكاملة، تساعدك 

هذه البيانات في الإبلاغ عن 
العمليات الاحتيالية.
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ناقــش مــع زمائــك كيفيــة حمايــة نفســك في أثنــاء اســتخدام )الإنترنــت(، ومــا الطرائــق التــي  	
ســتتبعها لتنفيــذ ذلــك؟

نشاط

حفــظ بيانــات بطاقــة الائتمــان عنــد التســوق علــى )الإنترنــت( تســاعدك علــى توفيــر الوقــت في  	
عمليــة الشــراء في المســتقبل مــن الموقــع نفســه. ناقــش ذلــك.

نشاط

ما الذي يمكنك القيام به لحماية نفسك؟
تأكد من المنتج من خال الهاتف أو البريد الإلكتروني.. 1
كافــة . 2 تتبــع  علــى  قــادرًا  تكــون  حتــى  الدفــع  لإتمــام عمليــة  ائتمــان  بطاقــة  اســتخدم 

تعاماتــك.
إذا كنــت تجــري عمليــة الدفــع عبــر )الإنترنــت(، تأكــد مــن كــون الموقــع آمنًــا مــن خــال . 3

تفقــد ختــم أو سياســة الحمايــة الخاصــة بالشــركة.

نصائح
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التسوق عبر )الإنترنت)

يجب عليك مراعاة الأمور الآتية قبل تنفيذ أية تعاملات مصرفية عبر )الإنترنت(. )اختر إجابتين(.. 1

إن الموقع يستخدم )بروتوكولًا( آمنًا لاتصال. 	

لا تقم بفتح رسائل البريد الإلكتروني ومرفقاتها. 	

استخدام كلمة مرور لا تقل عن ثمانية أحرف أو أرقام. 	

التأكد من مواصفات السلع أو الخدمات المقدمة. 	

سجل ثلاث طرائق يتعين عليك اتباعها حتى تحمي نفسك في أثناء التسوق عبر )الإنترنت(.. 2

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

ــا، ويقــوم بتثبيــت برامــج . 3 احــذر مــن الرســائل الاحتياليــة والعــروض الوهميــة، فقــد يكــون الموقــع المعلــن وهميًّ
غيــر ملائمــة علــى جهــازك.

ما الإجراءات التي ستتخذها في حال وصول الرسائل الاحتيالية والعروض الوهمية إلى جهازك؟

	 ____________________________________________________________________

	 ____________________________________________________________________

مراجعة
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ا يوضح أبرز مزايا وعيوب التجارة الرقمية.. 	 صمم مخططًا ذهنيًّ
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التقنية والجريمة       



التقنية والجريمة



التّقنيّة والجريمة

الجرائم الإلكترونية:

مفهوم الجرائم الإلكترونية:
إذا كنــت تعتقــد أن الجرائــم تقتصــر علــى الأنــواع التــي ترتكــب في العالــم الحقيقــي، 

فيجــب عليــك في هــذه الحالــة إعــادة التفكيــر مــرة أخــرى.
ــا العديــد مــن الجرائــم التــي ترتكــب في العالــم الافتراضــي، ومنهــا مــا تزيــد  هنــاك فعليًّ
خطورتــه عــن تلــك التــي ترتكــب في العالــم الحقيقــي، وهــذا النــوع مــن الجرائــم التــي 

ترتكــب باســتخدام التقنيــات تُعــرف باســم )الجرائــم الإلكترونيــة(.
الرقميــة،  الجرائــم  أو  )الكمبيوتــر(  جرائــم  باســم  أيضًــا  الإلكترونيــة  الجرائــم  تعــرف 
وتشــترك هذه المســميات جميعها في أنها تشــير إلى الجرائم التي ترتكب باســتخدام 
التقنيــات، وهــذه الجرائــم هــي عبــارة عــن اســتخدام أجهــزة )الكمبيوتــر( لإخافــة النــاس، 
أو لاحتيــال عليهــم، أو لاســتياء علــى معلوماتهــم المهمّــة، وقــد تحولــت العديــد مــن 
الجرائــم التقليديــة التــي ترتكــب في العالــم الحقيقــي، مثل: الابتزاز، والتزوير، والســرقة، 
وغســيل الأمــوال والاختــاس إلى جرائــم إلكترونيــة؛ نظــرًا لكــون مجرمــي )الإنترنــت( 
قادريــن علــى اســتخدام )الإنترنــت( لتنفيــذ جرائمهــم، حيــث يتيــح )الإنترنــت( وبــكل 
والشــركات  النــاس  عــن  معلومــات  تحتــوي  عالميــة  شــبكة  إلى  الوصــول  ســهولة 
الممارســات غيــر  المزيــد مــن  ارتــكاب  يــؤدي إلى تســهيل  بــدوره  والأســواق، وهــذا 

الأخاقيــة.

أمثلة على الجرائم الإلكترونية:
ســنتعرف مــن خــال هــذا الموضــوع الفرعــي علــى أنــواع الجرائــم الإلكترونية، بالإضافة 
إلى اســتعراض التفســيرات، ودراســة حــالات لجرائــم إلكترونيــة حقيقيــة تــم ارتكابهــا، 
وبعــد ذلــك ســتكون قــادرًا علــى تحديــد الأنشــطة التــي تعتبــر جرائــم إلكترونيــة، إضافــة 
إلى القــدرة علــى رصــد الســمات التــي قــد تشــير إلى كونــك مجرمًــا أو ضحيــة، وإليــك 

بعــض الأمثلــة علــى جرائــم إلكترونيــة حدثــت علــى مــدار الأعــوام الســابقة.

مــا التصــرف الأخــاقي الــذي ســوف تتخــذه في حــال قيــام عضــو في إحــدى مجموعــات المحادثــة التــي 
تشــترك فيهــا بإهانتــك؟

نشاط
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الابتزاز:
الابتــزاز عبــارة عــن تصــرف، ويعــد جريمــة تتضمــن تهديــدات غيــر مبــررة للحصــول علــى مكاســب مــن الآخريــن، أو 
لإلحــاق الضــرر بــه مــا لــم يقــم بتحقيــق مطالــب المبتــز، وهــي عبــارة عــن الإجبــار الــذي يتضمــن تهديــدات بإلحــاق الضــرر 
الجســدي، أو التهديــد بالماحقــة القانونيــة أو تلــك التهديــدات التــي تهــدف إلى التمكــن مــن الاســتياء علــى أمــوال 

الشــخص أو ممتلكاتــه.

التحرش:
يرتكــب هــذا النــوع مــن الجرائــم للحــط مــن قــدر شــخص مــا لإرضــاء الــذات دون الحصــول علــى أيــة مكاســب ماديــة، 
ويعــرف التحــرش علــى أنــه التصرفــات المتاحقــة أو المزعجــة وغيــر المرغــوب فيهــا، والتــي ترتكــب مــن قبــل شــخص 
واحــد أو مجموعــة مــن الأشــخاص، وتتضمــن تهديــدات ومطالــب مدفوعــة بدوافــع متعــددة مثــل: الأحقــاد الشــخصية، 

وقــد تكــون عبــارة عــن محــاولات لإجبــار شــخص مــا لاســتقالة مــن عملــه أو حتــى تحقيــق المتعــة الشــخصية.

وتكــون العقوبــةُ الســجنَ لمــدّة لا تزيــد عــن عشــر ســنوات إذا كان التهديــد بارتــكاب جنايــة، أو بإســناد أمــور خادشــة 
للشــرف أو الاعتبــار.

بحســب المــادة رقــم)16( مــن قانــون الجرائــم الإلكترونيــة، يعاقــب بالحبــس مــدّةً لا تزيــد عــن 
ســنتين، وبغرامــة لا تقــل عــن مائتيــن وخمســين ألــف درهــم، ولا تتجــاوز خمســمائة ألــف درهــم، أو 
بإحــدى هاتيــن العقوبتيــن كلَُّ مــن ابتــزّ، أو هــدد شــخصًا آخــر لحملــه علــى القيــام بفعــل، أو الامتنــاع 

عنــه، وذلــك باســتخدام شــبكة معلوماتيــة أو وســيلة تقنيــة معلومــات.

 قانون الدولة
للجرائم الإلكترونية.
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التّقنيّة والجريمة

التعدي على حقوق الملكية الفكرية:
كثــر الأنشــطة الإجراميــة انتشــارًا،  يعــد التعــدي علــى حقــوق الملكيــة الفكريــة مــن أ
والتــي تســتهدف الأعمــال التجاريــة، وتتضمــن - عــادة - اســتخدامًا أو إعــادة إنتــاج 
ــا، حيــث تمكــن  غيــر قانــوني للمعلومــات أو التقنيــات المملوكــة للآخريــن قانونيًّ
أو  المعلومــات  نســخ  مــن  المعلومــات  تقنيــات  الحاصلــة في مجــال  التطــورات 

التقنيــات الهامــة والاحتفــاظ بهــا بشــكل رقمــي.

)Em
arat Al Youm

, 1 April, 2010, http://www.em
aratalyoum

.com
/local-section/accidents/2010-04-01-1.101363(

ا: العشرات من الفتيات تم ابتزازهم عاطفيًّ
مؤخــرًا تــم اعتقــال رجــل بســبب قيامــه بابتــزاز وتهديــد العديــد مــن الفنيــات، حيــث تلقــت إدارة 
الجريمــة الإلكترونيــة شــكاوى وباغــات مــن )20( فتــاة تقريبًــا تتــراوح أعمارهــن بيــن )16( و)20( 
عامًــا تفيــد بتعرضهــن لابتــزاز، وبحســب مديــر إدارة التحقيقــات الإلكترونيــة الرائــد ســعيد الهاجــري، 
فقــد قــام الجــاني الــذي يبلــغ مــن العمــر )21( عامًــا بانشــاء موقــع علــى )الإنترنــت( يحتــوي علــى عــدد 
مــن النشــاطات الترفيهيــة لجــذب المراهقــات، حيــث كان يطلــب مــن كل مــن يقــوم بزيــارة  الموقــع 
ادخــال عناويــن البريــد الإلكتــروني وكلمــات المــرور الخاصــة بهــم، وبعــد ذلــك يتــم اســتغال عناويــن 
البريــد الإلكتــروني الخاصــة بالفتيــات في الاســتياء علــى صورهــن ومعلوماتهــن الشــخصية، كمــا قــام 
الجــاني باســتخدام هــذه العناويــن في التواصــل مــع أصدقــاء أولئــك الفتيــات مــن أجــل الحصــول علــى 
الصــور، ثــم يقــوم بعــد ذلــك بتهديــد الفتيــات بنشــر بيانتهــن ومعلوماتهــن الشــخصية عبــر )الإنترنــت( 

ووضعهــا في مواقــع غيــر أخاقيــة.
وبحســب الهاجــري، قامــت الادارة فــورًا بتشــكيل فريــق لتحديــد أســلوب الشــاب بعــد تلقــي الباغــات 
وتحديــد مكانــه، وتــم بالفعــل إلقــاء القبــض عليــه بعــد اســتيفاء كافــة الإجــراءات القانونيــة. وحــذر 
الهاجــري جميــع الفتيــات مــن مغبــة الاحتفــاظ بالصــور أو الفيديوهــات الشــخصية علــى هواتفهــن 
المحمولــة أو البريــد الإلكتــروني أو حتــى علــى حواســيبهن الشــخصية مــا لــم تكــن محميــة ببرامــج 

حمايــة مائمــة.

دراسة حالة

كيــف يمكنــك اســتخدام المــوارد المشــتركة عبــر )الإنترنــت( دون انتهــاك حقــوق الملكيــة الفكريــة 
للمؤلــف؟

نشاط
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قرصنة البرامج:
الحواســيب  مســتخدمي  بيــن  الانتشــار  واســع  أمــر  هــي  البرامــج  قرصنــة 

و)الإنترنــت(، حيــث يقــوم النــاس -عــادة- بمشــاركة البرامــج التــي يقومــون 
بشــرائها ظنًــا منهــم أنــه لا ضيــر في مثــل هــذا التصــرف، ويمكــن أن يحصــل 
مثــل هــذا الأمــر في أماكــن العمــل، حيــث يقــوم بعــض الموظفيــن -عــادة- 
بتثبيــت النســخة نفســها مــن برنامــج مــا علــى عــدة أجهــزة، رغــم أن هــذه 
النســخة مرخصــة لاســتخدام علــى جهــاز واحــد فقــط، وقــد يتــم هــذا الأمــر 
مــن قبــل رؤســائه في العمــل، وبمحاولــة منهــم لخفــض كلفــة شــراء البرامــج.

تعــد هــذه التصرفــات منافيــة للقانــون، وكل مــن يتــم ضبطــه يقــوم بمثــل هــذه 
التصرفــات قــد يتعــرض للغرامــة أو قــد يحكــم عليــه بالســجن، تكمــن المشــكلة في 

اعتقــاد الكثيــر مــن النــاس بــأن قرصنــة البرامــج لا تعــد أمــرًا ذا أهميــة نظــرًا لكونهــا لا تلحــق الضــرر بأحــد لأن شــركات 
البرمجيــات -في نظرهــم- قــد حققــت مكاســب ماليــة ضخمــة، وأن القليــل مــن قرصنــة البرامــج بهــذا الشــكل لــن تلحــق 

الضــرر بهــذه الشــركات علــى المــدى الطويــل.

الوصول غير المصرح به:
يعــد الوصــول غيــر المصــرح بــه لأجهــزة الكمبيوتــر والشــبكات والخــوادم مــن الأمــور المســتجدة في عالــم تقنيــات 

المعلومــات، ويســمى الشــخص الــذي يتمكــن مــن الوصــول بشــكل غيــر مصــرح بــه بالمختــرق أو المخــرب.

المــادة رقــم )2(: إن أيّ فعــل متعمــد يــؤدي إلى إلغــاء أو تدميــر أو الكشــف عــن أســرار، أو إعــادة 
نشــر معلومــات شــخصية أو رســمية يعــد جريمــة، وتنــص علــى أن أي شــخص يــدان بالدخــول 
إلى موقــع أو نظــام للمعلومــات يعاقــب بالســجن أو بالغرامــة أو بكليهمــا، وإذا أســفر الفعــل عــن 
إلغــاء المعلومــات أو تدميرهــا أو الكشــف عنهــا أو تغييرهــا أو إعــادة نشــرها يُحكــم عليــه بالســجن 
لمــدة لا تقــل عــن ســتة أشــهر، أو بالغرامــة أو بكليهمــا، وإذا كانــت هــذه المعلومــات شــخصية، 
فَتُفــرض غرامــة لا تقــل عــن )200,000( درهــم، بالإضافــة إلى عقوبــة الســجن لمــدة لا تقــل عــن 

ســنة واحــدة، أو بإحــدى العقوبتيــن علــى مَــن يثبــت قيامــه بهــذا الفعــل.

 قانون الدولة
للجرائم الإلكترونية.
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المحتوى غير الأخلاقي:
وهــو نشــاط يتــم علــى شــكل كتابــة أو صــور أو مقاطــع )فيديــو( لا تحتــوي علــى اي قيمــة أدبيــة أو فنيــة، يمكــن العثــور 
كثــر المشــاكل التــي تتســبب  علــى الماييــن مــن الصــور والمقاطــع غيــر الأخاقيــة عبــر )الإنترنــت(، وهــي واحــدة مــن أ

في إثــارة القلــق حــول العالــم.

التسلل:
ويعرف التسلل على أنه دخول غير قانوني أو هجومي أو غير مصرح به إلى منشأة أو نظام ما.

بنــاء علــى المــادة رقــم )17(: يعاقــب كل مــن يــدان بإنتــاج أو إعــداد أو إرســال أو حفــظ المعلومــات 
بقصــد اســتغالها أو توزيعهــا أو تزويــد الآخريــن بمعلومــات تلحــق الضــرر بالأخاقيــات العامــة عــن 
طريــق )الإنترنــت( أو وســائل التكنولوجيــا، بالســجن مــدة لا تقــل عــن ســتة أشــهر والغرامــة التــي 

لا تقــل عــن )250( ألــف درهــم.
وتنــص المــادة )19( علــى معاقبــة أي شــخص يــدان بتحريــض أو إغــراء ذكــر أو أنثــى علــى ارتــكاب 

الزنا أو البغاء باســتخدام )الإنترنت( أو وســائل التكنولوجيا المعلومات بالســجن والغرامة.
وإذا كان الضحيــة حدثـًـا، فــإن عقوبــة الســجن لا تقــل عــن خمــس ســنوات إضافــة إلى غرامــة لا 

تتجــاوز )5( ماييــن درهــم.

 قانون الدولة
للجرائم الإلكترونية.
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دراسة حالة

)Th
e National, 15 M

ay, 2014, http://www.em
aratalyoum

.com
/business/local/2014-05-15-1.676141(

دراســة حالــة، قيــام مجموعــة مــن المخترقيــن بالتسســل إلى شــبكة النظــام المصــرفي 
في دولــة الإمــارات العربيــة المتحــدة:

دبي: عصابــة مكونــة مــن أربــع أشــخاص مــن احــدى الجنســيات الأوروبيــة اســتولت علــى مــا يقــارب 
خمســة ماييــن درهــم إمــاراتي )1.3 مليــون دولار( مــن أجهــزة الصــراف الآلي في دولــة الإمــارات العربيــة 

المتحــدة.
حيــث قامــوا بوضــع لاصقــات في قــارئ البطاقــات في أجهــزة الصــراف الآلي وتثبيــت كاميــرات لتســجيل 

الرمــوز الســرية للبطاقــات.
إدارة  البنــوك المســتهدفة مــع  التحقيقــات في  بــدأت أقســام  وبحســب تصريحــات شــرطة دبي فقــد 
التحريــات العمــل علــى هــذه القضيــة وتــم وضــع خطــة بالتعــاون فيمــا بينهمــا لمراقبــة الأماكــن التــي 

يحتمــل أن تتعــرض لنفــس الهجــوم والتــي تتواجــد فيهــا أجهــزة الصــراف الآلي.
بعــد ذلــك واصــل الفريــق العمــل علــى هــذه القضيــة وأســفر ذلــك عــن اعتقــال المتهــم الثالــث وهــو 
مــن نفــس جنســية المتهميــن الأول والثــاني )مــن أحــدى دول أوروبــا الشــرقية( والــذي قــام باســتخدام 

بطاقــات مزيفــة لســحب الأمــوال مــن البنــوك.
وأضــاف المتهمــون بأنهــم قامــوا باســتخدام تقنيــة معروفــة تعتمــد علــى زرع أداة في أجهــزة الصــراف 
الآلي تحتــوي علــى كاميــرا وماســح لنســخ تفاصيــل البطاقــة واثنــاء قيــام صاحبهــا باســتخدامها لســحب 
الأمــوال النقديــة، وبعــد ذلــك يقومــون بالتواصــل مــع أفــراد آخريــن في العصابــة المتواجديــن في دولــة 

أوروبيــة لإضافــة هــذه البيانــات إلى بطاقــة مزيفــة حتــى يســتخدمها أفــراد العصابــة.
كمــا أوضحــوا أن أفــراد العصابــة كانــوا حذريــن أثنــاء عمليــة ســحب الأمــوال حيــث كانــوا يقومــون بســحب 
مبالــغ ماليــة متفاوتــة مــع مراعــاة عــدم تجــاوز الحــد الأعلــى المســموح بــه، وكانــوا يســتخدمون البطاقــة 

لمــرة واحــدة فقــط حتــى يقومــوا بإثــارة شــك البنــوك المســتهدفة.
كمــا شــددوا علــى أهميــة الاشــتراك في خدمــة الرســائل النصيــة التــي تقدمهــا البنــوك حتــى يتلقــى 
المتعامــل رســالة نصيــة فوريــة مــن البنــك عنــد إجــراء اي تعامــات مصرفيــة وبالتــالي يمكــن الإبــاغ 
بســرعة عــن أي محــاولات لســرقة الأمــوال أو أي تعامــات مشــبوهة مــن أجــل اتخــاذ إجــراء ســريع.
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التعدي:
يعــرف التعــدي علــى أنــه الأعمــال التــي تتســبب في إثــارة الغضــب أو الاســتياء أو الكراهيــة أو عــدم الارتيــاح أو إهانــة 
الغيــر. علــى ســبيل المثــال، تعــد الإســاءة إلى أي مــن قوانيــن الشــريعة الإســامية أو القيــم الاجتماعيــة أو مــا يقــال ضــد 

الأديــان المعتــرف بهــا علــى أنهــا جريمــة.

ومن ضمن الجرائم:
الإساءة إلى أحد المقدسات والشعائر الإسامية.. 1
الإساءة إلى أحد المقدسات أو الشعائر المقررة من الأديان الأخرى.. 2
سب أحد الأديان السماوية المعترف بها.. 3

وإذا تضمنــت الجريمــة إســاءة للــذات الإلهيــة او لــذات الرســل والأنبيــاء أو كانــت مناهضــة للديــن الإســامي أو جرحًــا 
للأســس والمبــادئ التــي يقــوم عليهــا، أو ناهــض أو جــرح مــا علــم مــن شــعائر وأحــكام الديــن الإســامي بالضــرورة، أو 
نــال مــن الديــن الإســامي، أو بشــر بغيــره أو دعــا إلى مذهــب أو فكــرة تنطــوي علــى شــيء ممــا تقــدم أو حبــذ لذلــك أو 

روج لــه، فيعاقــب بالســجن مــدة لا تزيــد علــى ســبع ســنوات.

ناقش مع زمائك ثاثة إحتياطات يمكن إتباعها لتجنب المشاركة في الجريمة الإلكترونية.

نشاط

تنــص المــادة رقــم )35( علــى: مــع عــدم الإخــال بالأحــكام المقــررة في الشــريعة الإســامية، يعاقــب 
بالحبــس والغرامــة التــي لا تقــل عــن مائتيــن وخمســين الــف درهــم ولا تجــاوز مليــون درهــم أو 
بإحــدى هاتيــن العقوبتيــن كل مــن ارتكــب عــن طريــق الشــبكة المعلوماتيــة أو وســيلة تقنيــة 

معلومــات أو علــى موقــع إلكتــروني،

 قانون الدولة
للجرائم الإلكترونية.
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اســتراق الســمع، أو اعتــراض، أو تســجيل أو نقــل أو بــث أو إفشــاء محادثــات أو 
اتصــالات أو مــواد صوتيــة إو مرئيــة.

كمــا تنــص المــادة رقــم )21( علــى: يعاقــب بالحبــس مــدة لا تقــل عــن ســتة أشــهر والغرامــة 
التــي لا تقــل عــن مائــة وخمســين ألــف درهــم ولا تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن 
العقوبتيــن كل مــن اســتخدم شــبكة معلوماتيــة، أو نظــام معلومــات إلكتــروني ، أو إحــدى وســائل 
تقنيــة المعلومــات، في الاعتــداء علــى خصوصيــة شــخص في غيــر الأحــوال المصــرح بهــا قانونــا 

بإحــدى الطــرق التاليــة:

 قانون الدولة
للجرائم الإلكترونية.

التقــاط صــور الغيــر أو إعــداد صــور إلكترونيــة أن نقلهــا أو كشــفها أو نســخها أو 
الاحتفــاظ بهــا.

نشــر أخبــار أو صــور إلكترونيــة أو صــور )فوتوغرافيــة) أو مشــاهد أو تعليقــات أو 
بيانــات أو معلومــات ولــو كانــت صحيحــة وحقيقيــة.

كمــا يعاقــب بالحبــس مــدة لا تقــل عــن ســنة واحــدة والغرامــة التــي لا تقــل عــن مائتيــن وخمســون ألــف درهــم ولا 
تجــاوز خمســمائة ألــف درهــم أو بإحــدى هاتيــن العقوبتيــن، كل مــن اســتخدم نظــام معلومــات إلكتــروني، أو إحــدى 
وســائل تقنيــة المعلومــات، لإجــراء أي تعديــل أو معالجــة علــى تســجيل أو صــورة أو مشــهد، بقصــد التشــهير أو 

الإســاءة إلى شــخص آخــر، أو الاعتــداء علــى خصوصيتــه أو انتهاكهــا.
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بحثًا عن الشهرة 
وتحقيق سمعة 
بالذكاء والتألق

من أجل 
سرقة الهوية

لتزوير الرسائل 
والمستندات

للتعبير عن 
الاحتجاج

للإيذاء بشكل 
متعمد

لتحقيق 
مكاسب 

مادية

الانتقام من 
شخص ما

الدوافع 
الإجرامية

أسباب الجرائم الإلكترونية:
قد يتم ارتكاب الجرائم الإلكترونية عن طريق:
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كيف تحمي نفسك من الوقوع كضحية لجريمة إلكترونية:
دعنــا نجلــس للحظــة ولنعــد التفكيــر مــرة أخــرى، لمــاذا تتزايــد أعــداد الجرائــم الإلكترونيــة المرتكبــة بشــكل يومــي؟ 
لمــاذا يقــع العديــد مــن النــاس ضحيــة للجرائــم الإلكترونيــة؟ لأنــه مــن الممكــن ألا تكــون المشــكلة كامنــة في جشــع 

وأنانيــة المجرميــن فقــط.
مــا لا ندركــه هــو أن أولئــك الأشــخاص الذيــن يقعــون ضحيــة لجرائــم إلكترونيــة قــد ســاهموا بخطــأ ارتكبــوه في الجرائــم 
الإلكترونيــة التــي ارتكبــت في الحقيقــة إن تجاهلنــا هــو الســبب في ارتــكاب جرائــم إلكترونيــة بحقنــا بــدءًا مــن عمليــات 

الاحتيــال البســيطة علــى بطاقــات الائتمــان وصــولًا إلى الســطو علــى البنــوك.
نميــل في بعــض الأحيــان إلى إعطــاء معلوماتنــا الحساســة والشــخصية إلى مواقــع غيــر موثوقــة، كمــا قــد نفشــل في 
اتخــاذ إجــراءات الحمايــة المائمــة لمنــع الوصــول إلى أجهزتنــا أو اقتحامهــا، بالتــالي فــإن إجــراءات الحمايــة التــي يتــم 

ــا لضمــان حمايــة معلوماتنــا الشــخصية. اتخاذهــا، إضافــة إلى الوعــي عنــد تصفــح المواقــع يلعبــان دورًا هامً

لا تقــم بفتــح الرســائل والمرفقــات التــي تصلــك مــن أشــخاص غيــر معروفيــن بالنســبة  	
لــك.

لا تقــم بفتــح الملفــات ذات الإمتــداد )EXE( أو الملفــات غيــر المعروفــة مباشــرة مــن  	
بريــدك الإلكتــروني.

لا تقــم بكتابــة اســم المســتخدم الخــاص بــك وكلمــة الســر في الصفحــات التــي تصــل إليهــا  	
مــن خــال روابــط تصلــك مــن بريــد إلكتــروني لا تعرفــه أو في النوافــذ المنبعثــة، وبــدلًا مــن 

كتــب اســم الموقــع بنفســك في المتصفــح. ذلــك ا
لا تجعل هاجسك بحماية نفسك يتحول إلى نقطة ضعف. 	
لا تتصفــح المواقــع المشــبوهة أو الغيــر أخاقيــة لأنهــا تزيــد مــن احتماليــة تعرضــك  	

الآمنــة. المواقــع  نفســك وتصفــح  إحــم  إلكترونيــة،  لهجمــة 
اســتخدم كلمــة مــرور لا تقــل عــن )8( خانــات والتــي تحتــوي علــى حــروف وأرقــام ورمــوز  	

خاصة.
قم بتأمين كلمات المرور الخاصة بك ولا تقم بمشاركتها مع الغير. 	

نصائح
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مصداقية المصادر المتوفرة عبر )الإنترنت):
بعــد أن أصبــح بإمــكان أي كان أن يصبــح مالــكاً أو مؤلفًــا لمحتــوى مــا عبــر )الإنترنــت(، فقــد باتــت مصداقيــة المــواد 

التــي يتــم نشــرها عبــر )الإنترنــت( موضعًــا للشــك.
عمليــات  في  الحاصلــة  للثــورة  ونظــرًا  كلــه،  هــذا  مــن  الرغــم  وعلــى 
البحــث الحديثــة، فإنــه تتوفــر كميــات هائلــة مــن المعلومــات التــي لــم 
تكــن متاحــة في الســابق للباحثيــن عبــر )الإنترنــت(، ويخســر الباحثــون 

الذيــن لا يســتفيدون مــن هــذه الميــزة الكثيــر.

قــم بشــراء برنامــج جيــد للحمايــة مــن الفيروســات وواظــب علــى تحديثــه باســتمرار )مــرة  	
ا علــى الأقــل(. واحــدة أســبوعيًّ

قبــل  	 الفيروســات  مــن  المحمولــة  والأقــراص  التخزيــن  وحــدات  جميــع  بفحــص  قــم 
اســتخدامها.

قم بتأمين متصفح )الإنترنت( الخاص بك. 	
قم بعمل نسخ احتياطية من بياناتك وتأكد من سامتها. 	
قم بتثبيت التحديثات الدورية لنظام التشغيل على جهازك. 	
إذا كنــت تمتلــك اتصــالًا عــالي الســرعة بالإنترنــت في مــكان عملــك، قــم بشــراء برامــج أو  	

أجهــزة جــدران الحمايــة لتأميــن أنظمــة الكمبيوتــر لديــك.
إذا كنــت تســتخدم أنظمــة الشــبكات الاســلكية فتأكــد مــن حمايتهــا وخــذ وقتــك في فهــم  	

آليــة عملهــا.
تصرف بمسؤولية وخذ وقتك في تعلم كيفية الاعتناء بجهازك. 	
تذكــر أن جهــاز كمبيوتــرك مثــل الســيارة مــن ناحيــة احتياجــه لتنفيــذ بعــض الصيانــة  	

الأساســية مــن أجــل إبقــاءه يعمــل بصــورة جيــدة.
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الطرائق الشائعة للتمييز بين الجيد والسيء:
ــال:  	 ــبيل المثـــــ ــلى ســـــــ ــع )بي بي ســي( عـــــــ ــة، كموقـــــــــ ــمعة الطيبــــــ ــروفة ذات الســــــــ ــواقع المعــــــ ــث عــن المــــــ ابحــــ

)www.bbc.com(، فهــو عبــارة عــن شــبكة إخباريــة باللغــة الإنجليزيــة، وتتوفــر منــه نســخة باللغــة العربيــة، ويقــع 
المكتــب الرئيســي في لنــدن، وفي الشــرق الأوســط يقــع المكتــب الرئيســي في القاهــرة، بالإضافــة إلى قرابــة )72( 
كثــر مــن )100( دولــة حــول العالــم،  كثــر )233( مليــون منــزل في أ مكتبًــا إخباريًّــا حــول العالــم، ويصــل بثهــم إلى أ

وبنــاء علــى ذلــك يمكــن اعتبارهــا مصــدرًا موثوقًــا للمعلومــات التــي تتوفــر للعامــة.
يمكــن معرفــة فيمــا إذا كان مصــدر المعلومــات موثوقًــا مــن اســم النطــاق الخــاص بــه، وغالبًــا مــا تعتبــر المواقــع  	

 )www.moe.gov.ae(:ــا مثــل التــي تنتهــي بالنطــاق )gov( مصــدرًا للبيانــات الحكوميــة، وبنــاء عليــه فــإن موقعً
يعتبــر مــن المواقــع الحكوميــة الموثوقــة في دولــة الإمــارات.

لاحظ أن أغلب المواقع التجارية تستخدم النطاق )com( ولذلك يجب عليك التعامل معها بحذر. 	
إن المواقــع التــي تحتــوي علــى اســم المؤلــف وشــهاداته وبريــده الإلكتــروني يمكــن اعتبارهــا علــى أنهــا ذات  	

مصداقيــة، وأي مؤلــف لا يقــوم بالتعريــف عــن نفســه أو نفســها أو لا يمكــن التواصــل معــه يجــب التعامــل معــه 
في هــذه الحالــة بحــذر.

تأكــد فيمــا إذا كان الموقــع يعتمــد، أو يعتــرف بالمصــادر التــي يعتمــد عليهــا، حيــث يمكــن لأي كان اختــاق  	
الحقائــق والأرقــام، ويمكنــك التأكــد مــن دقــة الحقائــق والأرقــام طالمــا أنهــا منســوبة إلى مصــدر معيــن.
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كتب ثلاثاً من الجرائم الإلكترونية الشائعة التي قد تتعرض لها أنت أو أصدقاؤك؟. 1 أ
	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

بيِّن أهم الأسباب الشائعة التي قد تؤدي لجرائم إلكترونية؟. 2
	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

وضح أبرز الطرق التي توفر لك الحماية من الوقوع كضحية لجريمة إلكترونية؟. 3
	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

أوضح المقصود بالمفاهيم والمصطلحات الآتية:. 4
الجرائم الالكترونية: 	

_______________________________________________________________________

_______________________________________________________________________

مراجعة
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الابتزاز: 	
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الاستخدام الآمن والأخلاقي للتقنيات

الأنماط الشائعة للانتهاكات الرقمية:

سرقة الهوية:
تتم ســرقة الهوية عند قيام أحدهم باســتخدام معلوماتك الشــخصية، مثل الاســم والعنوان والمعلومات المصرفية 
بشــكل غيــر قانــوني لتحقيــق مكاســبهم، وبمجــرد اســتطاعة اللصــوص الإلكترونييــن مــن الوصــول إلى معلوماتــك 
الشــخصية، فســيكونون قادريــن علــى تنفيــذ عمليــات شــراء باســتخدام بطاقــة الائتمــان الخاصــة بــك أو حتــى فتــح 

حســاب ائتمــاني جديــد باســمك.
ــا فقــط، إذ قــد يتــم إشــراك الضحايــا في أنشــطة إجراميــة لــم يقومــوا  إن الضــرر الناجــم عــن ســرقة الهويــة ليــس ماديً

بهــا أساسًــا.

نصائح لتجنب الوقوع كضحية لجريمة سرقة الهوية:

لا تقم بالرد أو الإجابة على الرسائل المشبوهة. 	
كــن حــذرًَا مــن محــاولات أحدهــم للتظاهــر بأنــه شــخص آخر، إذْ يحاول المســتغلون التظاهر  	

بأنهــم أشــخاص مــن عمــر وخلفيــة مختلفــة عــن الواقــع في محاولــة لإقناعــك بإضافتهــم 
)كأصدقــاء(.

لا تقــم أبــدًا بمشــاركة معلوماتــك الشــخصية عبــر )الإنترنــت( مــع أي كان، إن أيــة معلومــة  	
مثــل رقــم الهاتــف وعنــوان المنــزل يمكــن أن تشــكلّ نقطــة بــدء للمجرميــن لاصطيــادك.

اســتخدم الخيــارات التــي توفرهــا إعــدادات الخصوصيــة في مواقــع التواصــل الاجتماعــي؛  	
لأنهــا ستســاعدك في تأميــن معلوماتــك، ويمكــن اختيــار مجموعــة مــن الأصدقــاء فقــط 

لتمكينهــم مــن الاطــاع علــى بياناتــك الشــخصية، وألا يكــون ذلــك للنــاس كافّــة.
وتذكـّـر أن مــا تنشــره عبــر )الإنترنــت( لــن يبقــى خاصًــا بــك، ويســتطيع والــداك ومعلمــوك  	

وأربــاب العمــل المحتمليــن البحــث عبــر )الإنترنــت( ومعرفــة مــن تكــون.
عبــر  	 حســاباتك  علــى  شــخصي  تعريــف  ملــف  أي  في  كاملــة  بياناتــك  بوضــع  تقــم  لا 

التــي تنشــرها عبــر )الإنترنــت(. المعلومــات  الإقــال مــن  )الإنترنــت(، حيــث يتوجــب عليــك 
هــل حاولــت البحــث عــن نفســك يومًــا مــا عبــر )الإنترنــت(؟ جــرب الآن، وقــد تتفاجــأ بــأن  	

أحدهــم قــد قــام بنشــر معلوماتــك الشــخصية علــى )الإنترنــت(.

نصائح
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التصيد باستخدام رسائل البريد الإلكتروني:
التصيــد هــو عبــارة عــن رســائل بريــد إلكتــروني احتياليــة تتمثــل في قيــام المهاجميــن بارســال رســائل تبــدو في ظاهرهــا 

شــرعية وذات مصداقيــة في محاولــة لجمــع معلومــات ماليــة وشــخصية مــن المســتلمين لهــذه الرســائل.
يقــوم المهاجمــون بارســال رســالة بريــد إلكتــروني إلى عناويــن عشــوائية مدعيــن بأنهــم مــن أفــراد معروفــون أو مــن 
جهــات معروفــة ســعيًا لإجبــار المســتلم علــى الضغــط علــى الرابــط المرفــق في الرســالة والمــؤدي إلى موقــع وهمــي.
قــد يكــون مــن الصعــب التفريــق بيــن الموقــع الأصلــي والوهمــي نظــرًا لقيــام المجرميــن بنســخ الموقــع الأصلــي بــكل 
تفاصيلــه، وإذا قمــت بزيــارة مثــل هــذه المواقــع دون أن يكــون لديــك برامــج حمايــة مائمــة أو متصفــح محمــي، فــإن 
باســتطاعة المخترقيــن في هــذه الحالــة تثبيــت برمجيــات خبيثــة علــى جهــازك كأحصنــة طــروادة علــى ســبيل المثــال. 
تبــدو أحصنــة طــروادة عــادة كبرامــج لا تتســبب بــأي أضــرار مثــل ألعــاب أو رســائل بريــد إلكتــروني ذات مرفقــات. 
وعــادة مــا يتطلــب تفعيــل هــذا النــوع مــن البرمجيــات قيــام المســتخدم بالضغــط علــى الرابــط أو فتــح الملــف المرفــق 

لتنشــيط الفيــروس علــى الجهــاز.

المخترقون والمخربون:
يعــرف المختــرق عــادة علــى أنــه الشــخص الــذي يســتمتع بتعلــم لغــات البرمجــة وأنظمــة الكمبيوتــر ويمكــن اعتبــاره 
علــى أنــه خبيــر في هــذا المجــال، المخترقــون هــم عبــارة عــن مبرمجيــن يحاولــون العثــور علــى الثغــرات التــي توجــد في 

الأنظمــة لارتقــاء بمســتواهم المعــرفي.
وقــد يقــوم المخترقــون أحيانًــا بمشــاركة المعلومــات التــي يكتشــفونها مــع الآخريــن دون عقــد العــزم علــى اعتــراض 

هــذه الأنظمــة أو الاســتياء علــى المعلومــات الشــخصية العائــدة للآخريــن.
بينمــا المخــرب هــو الشــخص الــذي يقــوم بالوصــول بشــكل غيــر قانــوني إلى أنظمــة الآخريــن بنيــة نشــر البرمجيــات 

الضــارة، حيــث يســتطيع المخــرب تدميــر نظــام مــا مــن خــال تدميــر البيانــات الرئيســة لهــذا النظــام.
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المطاردة الإلكترونية:
المطــاردة الإلكترونيــة هــي عبــارة عــن اســتخدام )الإنترنــت( أو أي وســيلة إلكترونيــة لتعقــب الآخريــن، يســتطيع 
المتتبعــون الإلكترونيــون الحصــول علــى معلومــات حــول ضحاياهــم مــن مصــادر متعــددة مثــل المدونــات ومحــركات 

البحــث ومواقــع التواصــل الاجتماعــي.
عنــد اســتخدامك )للإنترنــت(، لا تقــم بالكشــف عــن معلوماتــك الشــخصية 
للآخريــن واحفظهــا بأمــان، ومــن الجيــد عــدم اســتخدام اســمك الحقيقــي عنــد 
التواصــل مــع الغيــر في المنتديــات وغــرف المحادثــة، ومــن النصائــح الجيــدة 

كذلــك عــدم الإفصــاح عــن الجنــس وخاصــة بالنســبة للإنــاث.

بنــاءً علــى المــادة رقــم )7(: يعاقــب بالســجن المؤقــت كل مــن حصــل، أو اســتحوذ، أو عــدّل، أو  	
أتلــف، أو أفشــى بغيــر تصريــح بيانــات أي مســتند إلكتــروني أو معلومــات إلكترونيــة عــن طريــق 
الشــبكة المعلوماتيــة، أو موقــع إلكتــروني، أو نظــام المعلومــات الإلكتــروني، أو وســيلة تقنيــة 
معلومــات، وكانــت هــذه البيانــات أو المعلومــات تتعلــق بفحوصــات طبيــة أو تشــخيص طبــي، 

أو عــاج، أو رعايــة طبيــة، أو ســجات طبيــة.
المــادة رقــم )5(: يعاقــب بالحبــس وبالغرامــة التــي لا تقــل عــن مائــة ألــف درهــم، ولا تتجــاوز  	

ا  ثاثمائــة ألــف درهــم، أو بإحــدى هاتيــن العقوبتيــن كل مــن دخــل بغيــر تصريح موقعًا إلكترونـــيًّ
بقصــد تغييــر تصاميمــه، أو إلغائــه، أو إتافــه، أو تعديلــه، أو شــغل عنوانــه.

 قانون الدولة
للجرائم الإلكترونية.

إذا كنــت تمتلــك مهــارات الاختــراق، فهــل يســمح لــك ذلــك باختــراق حســابات أصدقائــك بهدف  	
المــزاح؟ ناقــش ذلك.

نشاط
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دراسة حالة

)Gulf News, 18 July, 2010, http://gulfnews.com
/m

obile/news/gulf/uae/crim
e/cyber-crim

e-victim
-helps-catch-stalking-suspect-in-dubai-1.655656(

دراســة حالــة: مشــاركة المعلومــات الشــخصية، ولــو بقــدر بســيط، قــد يجعــل منــك 
ضحيــة للمطــاردة الإلكترونيــة.

تقــوم )مايشــا( بالدخــول إلى محادثــات بشــكل دوري، وهنــاك التقــت بشــاب بــدا لهــا أنهــا تعرفــه جيــدًا، 
ــا. إنــه لطيــف حقًّ

وفي أحــد الأيــام، وفي أثنــاء حديثهــا مــع هــذا الشــاب، قــام بســؤالها عــن العديــد من تفاصيلها الشــخصية، 
فاشــتبهت )مايشــا( بالأمــر، ورفضــت الإفصــاح عــن هــذه البيانــات، وقامــت بإنهــاء المحادثــة مباشــرة، 

ثــم قامــت بحظــر حســابه حتــى لا يتمكــن مــن إرســال رســائل إليهــا.
وبعــد يــوم مــن هــذه المحادثــة، بــدأ الشــاب بالتحــرش بـــ )مايشــا( مــن خــال إرســال رســائل بريــد 
ــا بهــا صــورًا فاضحــة، وعلــى الرغــم مــن أن )مايشــا( طلبــت منــه الكــف عــن ذلــك إلا  إلكتــروني مرفقً
أنــه واصــل إرســال هــذه الرســائل والصــور المزعجــة، فقــام والــدا )مايشــا( بالتواصــل مــع مــزود خدمــة 

)الإنترنــت( وغيّــروا بريدهــا الإلكتــروني، وتــمّ منــع الشــاب مــن إرســال المزيــد مــن الرســائل.
رغــم ذلــك، اســتمر الشــاب في نشــر رســائل في غــرف المحادثــة التــي تزورهــا )مايشــا(، وواصــل نشــر 
التعليقــات الكاذبــة والبذيئــة حولهــا عبــر )الإنترنــت(، وفجــأة، بــدأت رســائل تهديــد عــدة تصــل إلى 
)مايشــا( مــن رقــم هاتــف محمــول لا تعرفــه، ونصــت هــذه الرســائل علــى أن الشــاب ســيجدها، 
وســيقوم بعدهــا بالتســبب بأمــور فظيعــة لهــا ممــا أدى إلى إثــارة اســتياء )مايشــا(، وبالتــالي أخبــرت 

والديهــا بالموضــوع، فقامــا بإبــاغ الشــرطة.
ياحــظ مــن هــذا أن قــدرًا بســيطًا مــن المعلومــات الشــخصية التــي قامــت )مايشــا( بمشــاركتها عبــر 
)الإنترنــت( أدّت إلى تمكّــن هــذا الشــاب مــن العثــور علــى المزيــد مــن معلوماتهــا الشــخصية، كرقــم 
هاتفهــا، وغيــره، وقــد لا يبــدو هــذا الأمــر في ظاهــره خطيــرًا، ولكــن هــذه المعلومــات قــد تــؤدي إلى مــا لا 

تُحمــد عقبــاه.
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يحــاول مفترســو )الإنترنــت( الإيقــاع بأكثــر مــن ضحيــة في نفــس الوقــت باســتخدام طــرق مختلفــة، وعــادة مــا يبحثــون 
عــن ضحاياهــم في المواقــع المعروفــة ذات الشــعبية العاليــة مــن قبــل المراهقيــن مدعيــن أنهــم مــن نفــس أعمارهــم.

يبــدأ مفترســو )الإنترنــت( بالتحــرش بطريقــة غيــر مباشــرة لا يمكــن تمييزهــا مــن قبــل أغلــب المراهقيــن وخاصــة 
الأطفــال منهــم، حيــث يتصرفــون معهــم بلطــف ويحاولــون كســب ثقتهــم حتــى يتمكنــوا مــن ماقاتهــم بعيــدًا عــن 

أعيــن الآخريــن.
يبــدي مفترســو )الإنترنــت( لطفًــا واهتمامًــا ومــودة تجــاه ضحاياهــم بشــكل تدريجــي وقــد يصــل الأمــر إلى درجــة تقديــم 
الهدايــا لهــم في لكســب ود هــؤلاء الضحايــا الذيــن مــا يعانــون عــادة مــن الوحــدة والإهمــال مــن والديهــم أو مــن يتــولى 
شــؤونهم. كمــا أن مفترســي )الإنترنــت( علــى اســتعداد لقضــاء قــدر كبيــر مــن وقتهــم وجهدهــم وأموالهــم للإيقــاع 

بضحاياهــم.
إن مفترســي )الإنترنــت( علــى اســتعداد لقضــاء الوقــت في البحــث عــن الموســيقى أو النشــاطات التــي يحبهــا الأطفــال 

تــام  اســتعداد  علــى  أنهــم  كمــا  لهــم،  جــذب  نقــاط  وتشــكل 
اطــاق  )الإنترنــت(  مفترســو  يحــاول  لمشــاكلهم،  للإصغــاء 
العنــان للمراهقيــن مــن خــال تقديــم المحتويــات اللأخاقيــة 
في حواراتهــم معهــم، وللأســف يقــع العديــد مــن المراهقيــن 
ضحيــة في مثــل هــذه المواقــف التــي يتــم فيهــا التحــرش فيهــم 
ا من خال غرف المحادثة أو رســائل البريد الإلكتروني. جنســيًّ

مفترسو الإنترنت:
مفترسو )الإنترنت( هم أشخاص يبحثون عن ضحايا محتملين لإشباع رغباتهم غير الأخاقية عبر )الإنترنت(.

عادة ما يكون المفترس عبر )الإنترنت):
ذكرًا. 	
جذاب. 	
إنطوائي. 	

يتسم بالسادية. 	
ا. 	 غير مميز جنسيًّ
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كبــر مــن غيرهــم، وعليــه فــإن  يقــع بعــض مســتخدمي )الإنترنــت( المراهقيــن في مثــل هــذه المشــاكل بســهولة أ
المعلومــات التاليــة قــد تســاعدك في ماحظتهــم حيــث تظهــر عليهــم غالبًــا الأعــراض الآتيــة:

عدم الإلمام بقواعد السلوك 
والتهذيب

الفضول

السعي نحو الحصول على 
الاهتمام

الارتباك بشأن الهوية 
الجنسية

التمرد
سهولة التعرض للخداع من 

قبل البالغين

الوحدة أو الميل للعزلة الاغترار بالثقافات الأجنبية
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الاستخدام الآمن والأخلاقي للتقنيات

Chris Poelkar

باســتخدام  الجماهيــري  الوعــي  هــي  الســحابية  )الحوســبة 
تقنيــات  خدمــات  تقديــم  يتــم  حيــث  الحاســوبية  الخدمــات 
كثــر عمانيــة مــن خــال بنيــة مرجعيــة يتــم  المعلومــات بشــكل أ
إنشــاؤها مــن قبــل مزوديــن بــدلًا مــن المســتخدمين أنفســهم(

الحوسبة السحابية:
ــنُ خدمــات الحوســبة  الحوســبة الســحابية هــي عبــارة عــن تقديــم الخدمــات الحاســوبية عبــر )الإنترنــت(، حيــث تُمكِّ
الســحابية كاً مــن الأفــراد والمؤسســات مــن اســتخدام البرامــج وأجهــزة )الكمبيوتــر( التــي تتــم إدارتهــا مــن قبــل طــرف 

ثالــث.

إيجابيات وسلبيات الحوسبة السحابية:

إيجابيات الحوسبة السحابية:
المرونة: يستطيع المستخدمون الوصول إلى المعلومات المخزنة سحابيًا في أي مكان وزمان.. 1
قلة التكلفة: تتوفر لاستخدام الفردي، وللمؤسسات بتكلفة قليلة.. 2
آلية بشكل كبير: لا توجد حاجة لشراء برامج حديثة، كل شيء معد سلفًا وجاهز لاستخدام.. 3
الخدمة السريعة: يمكن الحصول على خدمات الحوسبة السحابية في اللحظة نفسها.. 4
مساحات تخزين إضافية: يمكن زيادة المساحة التخزينية المتاحة دائمًا.. 5

سلبيات الحوسبة السحابية:
الخصوصية: يتم تخزين بياناتك وملفاتك على أجهزة تعود إلى طرف ثالث.. 1
الحماية: هل يقوم الطرف الثالث بتوفير الحماية الكاملة لملفاتك وبياناتك؟. 2
القــدرة علــى التحويــل: ليــس مــن الســهل الانتقــال مــن مــزود خدمــة ســحابي إلى آخــر؛ نظــرًا لأن عمليــة النقــل هــذه . 3

ســتتطلب وقتًــا لنقــل الملفــات.
كثــر مــا يخيــف أصحــاب . 4 توقــف الخدمــة عــن العمــل: لا يوجــد خيــار لتفــادي توقــف الخدمــة عــن العمــل، وهــذا أ

المؤسســات في حــال توقــف الموقــع عــن العمــل ولــو لبعــض الوقــت.
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الحوسبة السحابية والحماية:
عــادة مــا يتــم تخزيــن وتثبيــت البرامــج والبيانــات علــى وحــدات تخزين، وفي بيئة 
الحوســبة الســحابية يعمــل المســتخدمون علــى البرامــج والبيانــات المخزنــة 
علــى وحــدات مشــتركة في بيئــة تعتمــد علــى الويــب بــدلًا مــن الأجهــزة الماديــة أو 
المشــتركة الموجــودة في مقــر المســتخدم، تجــذب خدمــات الحوســبة الســحابية 
العديــد مــن المؤسســات نظــرًا لســهولة تعميمهــا وقلــة تكاليفهــا بالإضافــة إلى 

المرونــة التــي تتمتــع بهــا.

مخاطر الحوسبة السحابية )الحماية المثالية والخصوصية):
لا يمتلــك مســتخدمو تقنيــات الحوســبة الســحابية القــدرة علــى التحكــم في 

كيــف وأيــن يتــم الاحتفــاظ ببياناتهــم أو مــن يســتطيع الوصــول إلى هــذه البيانــات وبالتــالي قــد تكــون عرضــة لإســاءة 
اســتخدامها، إن مراعــاة المخاطــر المتعلقــة بالحمايــة والخصوصيــة عنــد تقديــم خدمــات الحوســبة الســحابية وتقديــم 

الحلــول الفعالــة والناجعــة لهــذه المشــكلة تعــد أمــرًا حاســمًا لضمــان نجاحهــا.

دراسة حالة

اختراق حسابات المشاهير على خدمة أبل السحابية:
تعــرض العديــد مــن المشــاهير - بمــا فيهــم )جينيفــر لورانــس( الفائــزة بجائــزة الأوســكار - إلى مــا يعتقــد 
كبــر عمليــة اختــراق يتعــرض لهــا مشــاهير، حيــث تمكــن المخترقــون مــن الاســتياء علــى مئــات  أنــه أ
الصــور ومقاطــع )الفيديــو( الخاصــة والعائــدة لعــدد كبيــر مــن المشــاهير والتــي تــم تســريبها لاحقًــا للعالــم. 
وعلــى الرغــم مــن كــون هــذه الحادثــة تعــد الأكثــر احراجًــا للضحايــا إلا أن المــدى الــذي وصــل إليــه هــذا 

الهجــوم أشــعل الحديــث حــول الخصوصيــة وحــول الحقــوق القانونيــة المتعلقــة بالتخزيــن الســحابي.
وقــد اعترفــت شــركة أبــل أن المخترقيــن تمكنــوا مــن النفــاذ إلى حســابات عــدد مــن المشــاهير وســرقة 
صورهــم الشــخصية ونشــرها عبــر )الإنترنــت(، وقــد ألقــت شــركة أبــل بالائمــة علــى ثغــرة أمنيــة مكنــت 
المخترقيــن مــن معرفــة كلمــات المــرور الخاصــة بالمشــاهير وتجــاوز كافــة وســائل الحمايــة الأخــرى، 
كمــا أضافــت شــركة أبــل بأنهــا لــم تجــد أي دليــل علــى وجــود مشــكلة كبيــرة في خدمتهــا الســحابية أو 
في خدمــة العثــور علــى أيفــون التــي تقدمهمــا، وعوضًــا عــن ذلــك فــإن الســبب الــذي أدى إلى تعــرض 
حســابات المشــاهير لاختــراق هــو معرفــة المخترقيــن معلومــات كافيــة عــن هــذه الحســابات مثــل 
اســماء المســتخدمين وكلمــات المــرور وإجابــات أســئلة الحمايــة التــي تســتخدم لمنــع الوصــول غيــر 

المصــرح بحســب أبــل.
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مواقع التواصل الاجتماعي:
مواقــع التواصــل الاجتماعــي عبــارة عــن أدوات تســتخدم مــن خــال أجهــزة )الكمبيوتــر( وهــي تمكّــن المســتخدمين 
مــن إنشــاء ومشــاركة وتبــادل المعلومــات والأفــكار والصــور و)الفيديوهــات( في شــبكات ومجتمعــات افتراضيــة، 
وتعــرف مواقــع التواصــل الاجتماعــي علــى أنهــا مجموعــة مــن تطبيقــات )الإنترنــت( التــي تعتمــد علــى الأســس 
الفكريــة والتقنيــة للجيــل الثــاني مــن )الويــب( والــذي يســمح بإنشــاء وتبــادل المحتويــات التــي ينتجهــا المســتخدمون 

بأنفســهم.

وسائل التواصل الاجتماعي وقضايا الحماية والخصوصية:
يســتطيع مســتخدمو وســائل التواصــل الاجتماعــي مشــاركة بياناتهــم الشــخصية مــع الآخريــن، ولكــن مــن الممكــن أن 
كان ذلــك بشــكل  تتــم إســاءة اســتغالها؛ لأن مشــاركة البيانــات الشــخصية قــد تــؤدي إلى إســاءة اســتخدامها، ســواء أ
متعمّــد أم غيــر متعمــد، وعلــى ســبيل المثــال: يقــوم بعــض الأشــخاص بمشــاركة تفاصيــل حســاباتهم مثــل الاســم 
الكامــل، والجنــس، ورقــم الهاتــف مــع مســتخدمي الموقــع، وكمثــال آخــر، قــد يتــم اســتغال المعلومــات التــي تتعلــق 

بالحالــة الاجتماعيــة أيضًــا.
الاجتماعــي في  التواصــل  الحصــول عليهــا عبــر مواقــع  المتوفــرة وإمكانيــة  الشــخصية  المعلومــات  ســاهم مقــدار 
جــذب أصحــاب النوايــا الإجراميــة الذيــن يســعون لاســتغالها والاســتفادة منهــا، وإن هــذه التقنيــات ذاتهــا التــي تجــذب 
المســتخدمين للمشــاركة فيهــا قــد تــؤدي لتعريــض هــذه المواقــع للإصابــة بالبرامــج الضــارة التــي قــد تــؤدي لتعطيــل 
الشــبكة الخاصــة بالمؤسســة، وقــد يتــم اســتخدام أدوات تســجيل النقــرات علــى لوحــات المفاتيــح ممــا يــؤدي إلى 

ســرقة كلمــات المــرور.

الهندسة الإجتماعية التجسس سرقة الهوية
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القضايا الأخلاقية والقانونية المتعلقة باستخدام مواقع التواصل الاجتماعي:
عنــد اســتخدام مواقــع التواصــل الاجتماعــي يتعيــن عليــك أن تتأكــد مــن بنــاء ســيرتك البحثيــة بشــكل صحيــح، إن 
الأســاس للقيــام بمثــل هــذا الأمــر يتمثــل في تذكــرأن القوانيــن والسياســات والقواعــد الإجتماعيــة التــي تنطبــق علــى 

حياتنــا الحقيقيــة تنطبــق كذلــك علــى حياتنــا علــى )الإنترنــت(.
إن المــواد التــي يتــم نشــرها عبــر )الإنترنــت( محميــة بحقــوق للنشــر فــا يحــق لــك نســخ عمــل الآخريــن )كالأفــكار 
والصــور والبيانــات وغيرهــا( أو نشــرها عبــر )الإنترنــت(، كمــا يجــب عليــك تعريــف الآخريــن بمــا يمكنهــم ومــا لايمكنهــم 
فعلــه مــن أعمالــك التــي تنشــرها عبــر )الإنترنــت(، اتخــذ مــن عمليــة اســتعراض الشــروط والأحــكام للمواقــع التــي تقــوم 
بنشــر مؤلفاتــك الفكريــة عليهــا )كالأفــكار والصــور والبيانــات وغيرهــا( عــادة لــك، لا يــزال الكثيــر مــن النــاس يعتقــدون 

أن بإمكانهــم فعــل مــا يحلــو لهــم بالمــواد التــي يتــم نشــرها عبــر )الإنترنــت(.
عنــد قيامــك بالتســجيل في موقــع تواصــل اجتماعــي فإنــك توافــق بهــذا علــى شــروطهم واحكامهــم، تأكــد مــن قــراءة 
الشــروط والأحــكام حتــى تعــرف مــا الــذي يســتطيع القائمــون علــى الموقــع فعلــه بالمحتويــات التــي تقــوم بنشــرها 

بالإضافــة إلى بياناتــك الشــخصية.

التنمر الإلكتروني:
يحصــل التنمــر الإلكتــروني عنــد قيــام شــخص مــا وبشــكل متكــرر بالتحــرش بغيــره، وبمعاملتــه بطريقــة ســيئة، أو 
جعلــه مــادة للســخرية والاســتهزاء مــن خــال البريــد الإلكتــروني، أو مواقــع )الإنترنــت(، أو الرســائل النصيــة، أو الهواتــف 

المحمولــة، أو )الفيديوهــات(، أو المدونــات، أو أي شــكل مــن أشــكال التواصــل الإلكتــروني.
كمــا يتضمــن التنمــر الإلكتــروني الصــور والرســائل والصفحــات التــي لا تتــم إزالتهــا، علــى الرغــم مــن طلــب الشــخص 
الــذي وضعهــا القيــام بذلــك. وبكلمــات أخــرى، فــإن التنمــر الإلكتــروني هــو أي شــيء يتــم نشــره عبــر )الإنترنــت( بشــكل 

يتعمــد مــن خالــه إيــذاء شــخص آخــر أو التحــرش بــه أو إثــارة اســتيائه.
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قد يتمثل التنمر الإلكتروني في القيام بالأنشطة الآتية:
نشر الرسائل المهينة على مواقع التواصل الاجتماعي. 	
نشر الشائعات عبر )الإنترنت(. 	
إقصاء الشخص من مجموعة ما على )الإنترنت(. 	
إرسال رسائل غير مرغوبة باستخدام الرسائل النصية والرسائل الفورية ورسائل البريد الإلكتروني. 	

ونظــرًا لأن مثــل هــذا النــوع مــن التنمــر يمكــن أن يحصــل في أي مــكان، فــإن الضحايــا لا يســتطيعون الشــعور بالأمــان 
حتــى في بيوتهــم، ويــؤدي هــذا بــدوره إلى الإضــرار بشــكل كبيــر بثقــة الضحيــة بنفســه، وبتقديــره لذاتــه.

ــا علــى وجــه التحديــد؛ لأنــه يتــم مــن قبــل أشــخاص مجهوليــن، أو يصعــب  قــد يكــون التنمــر الإلكتــروني ضــارًا ومؤذيً
تتبعهــم عــادة، إضافــة إلى صعوبــة الســيطرة عليــه، ممــا يضــع الضحيــة في حيــرة مــن أمــره حــول عــدد الأشــخاص 
الذيــن رأوا هــذه الرســائل أو المنشــورات، وقــد يتعــرض الأشــخاص لعــذاب مســتمر في كل مــرة يقومــون فيهــا بتفقــد 
هواتفهــم أو حواســيبهم، وفي بعــض الأحيــان قــد لا يكونــون علــى درايــة بمــا يقــال عنهــم مــن ورائهــم، أو مــن أيــن تأتيهــم 

الإســاءة.
بســبب الــدور الــذي تلعبــه التقنيــات الحديثــة في حياتنــا، قــد لا يكــون مــن الممكــن العثــور علــى مــكان لاحتمــاء مــن 
المتنمريــن، حيــث يمكــن أن يحصــل التنمــر الإلكتــروني في المنــزل أو المدرســة أو في أي مــكان آخــر يمكــن للنــاس 

الوصــول إليــه عبــر )الإنترنــت(.
قــد يــؤدي التنمــر الألكتــروني في بعــض الأحيــان - شــأنه شــأن أنــواع التنمــر الأخــرى - إلى مشــاكل خطيــرة طويلــة الأمــد، 
إن التوتــر الناجــم عــن حالــة القلــق المســتمرة أو الخــوف المســتمر قــد يــؤدي إلى مشــاكل تؤثــر علــى المــزاج والطاقــة 
بهــذه  الحــزن، وإذا كان الشــخص يشــعر  أو  أو الانزعــاج  بالتوتــر  والنــوم والشــهية، كمــا تدفــع بالشــخص للشــعور 

الأحاســيس أصــاً، فــإن التنمــر الألكتــروني ســيزيد الأمــور ســوءًا.
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من هو الذي يقوم بالتنمر؟

العدوانية
حب التاعب 

بالآخرين

حب الظهور 
والسيطرة

التركيز على الذات

ضعف المهارات 
الاجتماعية

الاعتقاد بأنهم 
محط للأنظار

التقليل من شأن 
الآخرين

التظاهر بالتعرض 
للإيذاء

الاضطرابات 
الشخصية

ضعف القدرة على 
الحكم

التظاهر بأنهم 
أشخاص 
ودودون

عدم الشعور 
بالاهتمام

لماذا يقوم الناس بمثل هذت التصرف؟
ا؟ قد يكون هناك العديد من الأسباب كما أن هناك العديد من المتنمرين. لماذا يصبح أحدهم متنمرًا إلكترونيًّ

ــا قــد يكــون بمحــض الصدفــة أحيانـًـا، إن الرســائل النصيــة والمنشــورات وطــرق  إن مــا قــد يبــدو تحرشًــا إلكترونيًّ
التواصــل الأخــرى عبــر )الإنترنــت( ذات الطبيعــة غيــر الشــخصية قــد يصعــب فهــم مقصــد مرســلها فيمــا إذا كان مجــرد 

مــزاح أم لا.
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يــدرك الكثيــر مــن النــاس اللحظــة التــي يتعرضــون فيهــا للتنمــر وذلــك لأن التنمــر يتضمــن تهديــدات وإهانــات بشــكل 
مســتمر، كمــا يــدرك المتنمــرون بأنهــم قــد تجــاوزوا حدودهــم أيضًــا، إنهــا ليســت مزحــة أو إهانــة لمــرة واحــدة فقــط، بــل 
هــي تحــرش مســتمر وتهديــدات تتعــدى حــدود المــزاح المثيــر لاســتياء أو تعليقــات مســيئة تكتــب في لحظــة غضــب 

ما.

آثار التنمر الإلكتروني:
لا ينحصــر التنمــر الإلكتــروني في المــدارس أو في الشــارع، قــد يحصــل التنمــر في الوقــت الحــالي في المنــزل كمــا في 
المدرســة وعلــى مــدار اليــوم، إن الأطفــال الذيــن يقعــون كضحيــة للتنمــر يشــعرون بأنهــم منتقــدون بشــكل مســتمر 
وأنــه لا مهــرب لهــم مــن هــذا الأمــر، وطالمــا أن الأطفــال يمتلكــون القــدرة علــى اســتخدام الهاتــف أو الحاســوب أو 

الأجهــزة الأخــرى كالحواســيب اللوحيــة فهــم عرضــة للخطــر.
إن التنمــر الإلكتــروني المتكــرر أو طويــل الأمــد أو الحــاد قــد يعــرض كاً مــن المتنمــر والضحيــة للحصــار النفســي 
والاحبــاط و الاضطرابــات الناجمــة عــن القلــق، وفي بعــض الحــالات النــادرة والتــي تــم الإفصــاح عنهــا، قــام بعــض 
الأطفــال بالانتحــار، يقــول المختصــون أن الأطفــال الذيــن يتعرضــون للتنمــر والمتنمــرون أنفســهم عرضــة بشــكل كبيــر 

لمخاطــر التفكيــر بالانتحــار أو المحاولــة، وحتــى الانتحــار ذاتــه.
قــد يتــم معاقبــة المتنمــر الإلكتــروني مــن خــال إيقافــه عــن الدراســة أو 
فصلــه مــن الفــرق الرياضيــة مثــاً، كمــا تعــد بعــض أنــواع التنمــر الإلكتــروني 

جريمــة في نظــر القانــون.

العلامات الدالة على التنمر الإلكتروني:
لا يحبــذ العديــد مــن الأطفــال والمراهقيــن الذيــن يتعرضــون للتنمــر إخبــار 
معلميهــم أو أوليــاء أمورهــم بمــا يمــرون بــه نظــرًا لشــعورهم بالخــزي أو 

بالمهانــة الاجتماعيــة أو الخــوف مــن حرمانهــم مــن اســتخدام حواســيبهم في المنــزل.
وتتعدد العامات التي تدل على التعرض للتنمر الإلكتروني، ومنها ما يشير إليه الشكل.
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كيف يمكنني التعامل مع التنمر الإلكتروني؟
في بعــض الأحيــان يكــون الشــخص الــذي يتعــرض للتنمــر خائفًــا أو غيــر متأكــد فيمــا إذا كان يتعــرض للتنمــر أم لا، 
كثــر فأكثــر في خلجــات نفســه، فــإذا كنــت تتعــرض  وبالتــالي لا يقــوم بفعــل شــيء حيــال ذلــك عــدا الشــعور بالاســتياء أ
للتنمــر أو إثــارة اســتيائك بشــكل مــؤذٍ، أو كنــت تعــرف أن أحدهــم يتعــرض لذلــك فــا داعــي للمعانــاة في صمــت، بــل 

يمكنــك بــكل تأكيــد الإبــاغ عــن أيــة رســائل أو منشــورات أو رســائل بريــد إلكتــروني ذات طابــع مســيء.

تتعدد العلامات التي تدل على التعرض للتنمر الإلكتروني، ومنها:

الشعور بالإزعاج أثناء استخدام الهاتف أو )الإنترنت( أو بعد انتهاء منه.

السرية والحرص الشديدين على مكونات حياتهم الرقمية.

الابتعاد عن أفراد العائلة والأصدقاء والنشاطات الأخرى.

تجنب مجموعات الأصدقاء والذهاب إلى المدرسة.

إنخفاض المستوى الدراسي والتصرف بعصبية بالغة في المنزل.

التغيرات السلوكية والمزاجية والنوم والشهية.

الرغبة في التوقف عن استخدام الحاسوب والهاتف المحمول.

الشعور بالانزعاج والعصبية عند استام رسالة نصية أو فورية أو بريد إلكتروني.

تجنب الأحاديث عن أي نشاطات تتم باستخدام الحاسوب أو الهاتف المحمول.
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أخَبِــرْ أحــدًا مــا، بــل إن أول مــا يتعيــن عليــك القيــام بــه هــو إبــاغ أحــد البالغيــن الذيــن يمكنــك الوثــوق بهــم، ولكــن  	
القــول أســهل مــن الفعــل، إذْ يشــعر العديــد مــن الأشــخاص الذيــن يتعرضــون للتنمــر بالحــرج وعــدم الرغبــة في 
الإبــاغ عــن المتنمــر، وقــد يتــردد بعضهــم في الإبــاغ؛ لأنهــم ليســوا متأكديــن مَــنْ هــو الــذي يقــوم بالتنمــر عليهــم، 
لكــن وتيــرة هــذا التنمــر قــد تــزداد ســوءًا لذلــك يجــب عليــك الإبــاغ حتــى تتمكــن مــن الحصــول علــى المســاعدة، 

وتســتطيع الشــرطة تعقــب هــذا المتنمــر الإلكتــروني المجهــول، ولذلــك فــإن الأمــر يســتحق الإبــاغ عنــه.

ابتعــد عــن مصــدر التنمــر، فــإن مــا تعلمتــه حــول الابتعــاد عــن المتنمريــن في العالــم الحقيقــي يصلــح للتطبيــق في  	
العالــم الافتراضــي أيضًــا، وإن تجاهــل المتنمــر هــو أفضــل طريقــة لابتعــاد عــن هيمنتــه، ولكــن هــذا ليــس بالأمــر 

الســهل في العالــم الحقيقــي أو حتــى عبــر )الإنترنــت(.

ابتعــد عــن مصــدر التنمــر، إذا لاحظــت أن أمــرًا قــد أســاءك فابتعــد عــن الحاســوب، أو قــم بإغــاق هاتفــك لفتــرة  	
وجيــزة، ولا تقــم بالــرد أبــدًا علــى الرســائل التــي تصلــك، ولا تقــم بإعــادة إرســالها إلى آخريــن، وحــاول البحــث عــن 
طريقــة لتنــأى بنفســك بهــا عمــا يحصــل، ويمكنــك ممارســة الأنشــطة التــي تحبهــا لتشــغل نفســك عــن التفكيــر 

فيمــا يحصــل.

قــاوم الرغبــة في الــرد أو الانتقــام، وإن الابتعــاد عــن تعرضــك للتنمــر الإلكتــروني يمنحــك فرصــة حتــى لا يتــم  	
اســتفزازك للــرد أو المواجهــة مــع المتنمــر، كمــا أن ردك وأنــت في حالــة الانزعــاج هــذه قــد يــؤدي إلى زيــادة الأمــور 
تعقيــدًا، رغــم أن التصــدي للمتنمــر قــد يفيــد في بعــض الأحيــان، إلا أنــه قــد يزيــد مــن حــدة تصرفاتــه وبالتــالي يتــم 

تصعيــد الموقــف، وإن الابتعــاد يشــحذ عزيمتــك ويقويهــا.

وعلــى الرغــم مــن أن الــرد علــى المتنمــر ليــس بالفكــرة الجيــدة، إلا أنــه مــن الجيــد الاحتفــاظ بالأدلــة التــي  	
تثبــت عمليــة التنمــر إذا كان هــذا ممكنًــا، حيــث تســاعد 
هــذه الأدلــة في تقويــة موقفــك عنــد الحاجــة، كمــا أنــه 
لا يتعيــن عليــك الاحتفــاظ بالرســائل المســيئة، ســواء 
كانــت نصيــة أم مــن البريــد الإلكتــروني أينمــا وجدتهــا،  أ
لنســخ  أمــرك  ولي  مــن  المســاعدة  طلــب  ويمكنــك 
هــذه الرســائل أو الاحتفــاظ بهــا وتخزينهــا علــى قــرص 

خارجــي.
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إبــلاغ مــزود الخدمــة: إن العديــد مــن المواقــع مثــل )فيســبوك( و)انســتغرام( و)يوتيــوب( تتعامــل بجديــة مــع  	
مــن يقــوم باســتخدامها لنشــر المحتويــات المســيئة أو بإنشــاء الحســابات الوهميــة، وفي حــال قيــام المســتخدمين 
بالإبــاغ عــن إســاءة مــا قــد يقــوم مســؤول الموقــع بمنــع المتنمــر مــن اســتخدام الموقــع مســتقباً، وفي حــال كنــت 
تتعــرض للتحــرش مــن قبــل شــخص يقــوم بإرســال رســائل مســيئة لــك، يمكنــك الإبــاغ عنــه لمــزود الخدمــة 

الهاتفيــة أو مــزود خدمــة البريــد الإلكتــروني، مثــل )جوجــل( و)ياهــو( و)تويتــر( وغيرهــا.

حجــب المتنمــر: توفــر العديــد مــن الأجهــزة إعــدادات تمكنــك مــن حجــب المتنمــر ومنعــه مــن التراســل معــك،  	
وإذا كنــت لا تعــرف كيــف تســتخدم هــذه الميــزة، فيمكنــك الحصــول علــى المســاعدة مــن أحــد البالغيــن أو مــن 

أصدقائــك.

التــي  	 الحســابات  وحمايــة  هاتفــك  لحمايــة  المــرور  كلمــات  تســتخدم  )الإنترنــت):  اســتخدام  عنــد  آمنًــا  ابــق 
تســتخدمها عبــر )الإنترنــت(، ولذلــك يجــب عليــك تغييرهــا باســتمرار، وعليــك ألا تشــارك كلمــات المــرور مــع أي 
شــخص كان ســوى أوليــاء أمــرك، أو مــن يتــولى رعايتــك، ومــن الجيّــد التفكيــرُ مرتّيــن قبــل مشــاركة أيــة معلومــات 
شــخصية أو صــور أو )فيديوهــات( قــد لا ترغــب بــأن يراهــا أحــد، قــد يكــون مــن الصعــب إزالــة الصــورة أو الرســالة 
التــي قمــت بنشــرها أو حتــى قــد يســتحيل ذلــك، لذلــك عــوّد نفســك علــى أخــذ الحيطــة والحــذر عنــد نشــر صــور 

عبــر )الإنترنــت( أو حتــى عنــد الــرد علــى رســالة مزعجــة وصلتــك مــن غيــرك.

بالنســبة للأطفــال الأصغــر ســنًا فــإن أفضــل طريقــة للتعامــل مــع مشــكلة التنمــر الإلكتــروني تكمــن في إبــلاغ 
شــخص بالــغ وموضــع للثقــة، أمــا بالنســبة للمراهقيــن فــإن إبــلاغ شــخص بالــغ يعتمــد علــى حالــة التنمــر التــي 

يتــم المــرور بهــا:
لا تقم بالرد أو محاولة الانتقام.. 1
احجب المتنمر، واضبط إعدادات الخصوصية.. 2
الإباغ: إذْ يمكنك استخدام خاصية الإباغ التي يوفرها الموقع.. 3
جمــع الأدلــة: احتفــظ بالرســائل، واطبــع رســائل البريــد الإلكتــروني والمحادثــات التــي تتــم عبــر مواقــع التواصــل . 4

الاجتماعــي.
تحدث إلى شخص بالغ تثق به كأحد أفراد العائلة أو الأصدقاء.. 5
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الاستخدام الآمن والأخلاقي للتقنيات

الاستخدام الملائم والأخلاقي لأدوات التواصل والتعاون الرقمية:
قــد لا يبــدو لــك أنــه مــن المهــم التصــرف بشــكل مائــم في العالــم الافتراضــي، ربمــا يتــأتى هــذا الأمــر مــن كونــك لا تعــرف 
النــاس الذيــن تتواصــل معهــم في أغلــب الأحيــان، ومــن المثيــر للدهشــة وجــود بعــض الأشــخاص الذيــن يتصرفــون 
بشــكل مغايــر تمامًــا عنــد اســتخدام )الإنترنــت( نظــرًا لاعتقادهــم بأنهــم يســتطيعون إخفــاء هوياتهــم خلــف اســم 

المســتخدم وإبقاءهــا غيــر معروفــة.

إن التحــدث إلى معلميــك أو ولي أمــرك أمــر يصنــع فرقًــا لحــل المشــكلة، 
قــد يكــون لــدى مدرســتك سياســات مائمــة للتعامــل مــع قضايــا التنمــر 

والتنمــر الإلكتــروني.

ما الذي يمكنك القيام به إذا كان صديقك يتعرض للتنمر الإلكتروني.
رغــم أنــه قــد يكــون مــن الصعــب معرفــة فيمــا إذا كان صديقــك يتعــرض للتنمــر الإلكتــروني، لكنــه يتعيــن في عليــك في 

حــال ســمعت أو عرفــت بهــذا الأمــر القيــام بالأمــور التاليــة:
لا تقــم أبــدًا بارســال الرســائل والصــور التــي يتــم مــن خالهــا التنمــر علــى صديقــك. علــى الرغــم مــن أنــك لســت . 1

أنــت مــن قــام بعملهــا، إلا أنــك بارســالها تصبــح جــزءًا مــن عمليــة التنمــر التــي يتعــرض لهــا صديقــك.
تجرأ وقم بالإباغ.. 2
ساند صديقك وقم ساعده لاباغ عن التنمر.. 3

بنــاء علــى المــادة رقــم )16(: يعاقــب بالحبــس مــدة لا تزيــد عــن ســنتين، وبالغرامــة التــي لا تقــل عــن 
مائتيــن وخمســين ألــف درهــم، ولا تتجــاوز خمســمائة ألــف درهــم، أو بإحــدى هاتيــن العقوبتيــن كل 
مــن ابتــزّ، أو هــدد شــخصًا آخــر لحملــه علــى القيــام بفعــل، أو الامتنــاع عنــه، وذلــك باســتخدام شــبكة 

معلوماتيــة أو وســيلة تقنيــة معلومــات.
وتكــون العقوبــة الســجن مــدة لا تزيــد عــن عشــر ســنوات إذا كان التهديــد بارتــكاب جنايــة أو  	

بإســناد أمــور خادشــة للشــرف أو الاعتبــار.

 قانون الدولة
للجرائم الإلكترونية.

76
حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة



5

لكــن الطريقــة التــي تســتخدمها في التواصــل لا تشــكل أي فــرق؛ لأنــه مــن الضــروري جــدًا التحلــي بالأخــاق عبــر 
ا هنــاك. )الإنترنــت( كمــا هــو الحــال فيمــا لــو كنــت شــخصيًّ

كيف يمكنك معرفة فيما إذا كنت تتصرف بشكل مائم عند استخدام )الإنترنت(؟

التواصل بشكل ملائم عند استخدام )الإنترنت):
كنــت تتواصــل باســتخدام )الإنترنــت( أم وجهًــا لوجــه، إنــه أمــر ذو عاقــة بالفطــرة الســليمة، وإن  لا فــرق يذكــر ســواء أ

الأســاس هــو )عامــل النــاس كمــا تحــب أن يعاملــوك(.

إليك بعض الاقتراحات حول كيفية التواصل عبر )الإنترنت):
المراهقــون - إلى اســتخدام . 1 الحاضــر - ولا ســيما  الوقــت  النــاس في  المناســبة: يميــل بعــض  اللغــة  اســتخدم 

الاختصــارات، ولا مانــع مــن اســتخدامها مــع مــن يســتطيع فهمهــا مــن أصدقائــك، ولكنهــم ليســوا جميعًــا علــى 
معرفــة بمعــاني هــذه الاختصــارات ممــا يوقــع المســتلم في حيــرة مــن أمــره، وبالتــالي قــد ينزعــج النــاس منــك 

لمجــرد أنهــم لا يفهمــون مــا تقولــه.
تعامــل مــع النــاس كمــا لــو كنــت أمامهــم وجهًــا لوجــه: مــن الضــروري أن تعامــل النــاس كمــا تحــب أن يعاملــوك، . 2

لــذا يجــب عليــك التصــرف بشــكل جيــد ومــؤدب عنــد الحديــث مــع النــاس عبــر )الإنترنت(، أو عند نشــر التعليقات؛ 
لأنــك قــد تتســبب في جــرح مشــاعرهم دون أن تــدرك ذلــك.

إذا لــم يكــن لديــك شــيء جيــد يمكنــك قولــه فاصمــت: لا يســتطيع أحــد إجبــارك علــى الاقتنــاع بأفــكاره، وإذا لــم . 3
تكــن مقتنعًــا فــا تقــم بالتعليــق بشــكل مســيء، وإذا كنــت مضطــرًا للتعليــق أو طُلِــب منــك ذلــك فإنــه يتعيــن 

عليــك التعليــق بأســلوب مهــذب ومــؤدب.
لا مانــع مــن الاعتــراض، ولكــن قــدم تبريــرك: لا يمكــن لــلآراء أن تكــون غيــر صحيحــة، ولذلــك إذا كان أحدهــم . 4

يمتلــك رأيـًـا مخالفًــا لرأيــك فــا تنتقــده، فقــط أخبــره برأيــك، وقــدم أســبابك بشــكل مــؤدب.
لا تثــر المشــاكل: إذا رأيــت أحدهــم يقــوم بنشــر تعليقــات مؤذيــة أو مســيئة للآخريــن فقــم بإبــاغ الشــخص . 5

المســؤول، وإن لــم يكــن هنــاك مســؤول فاطلــب بلطــف مــن الــذي يقــوم بنشــر هــذه التعليقــات المســيئة التوقــف 
عــن أفعالــه.
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الاستخدام الآمن والأخلاقي للتقنيات

استخدام أدوات التواصل الاجتماعي للأسباب الجيدة:
إن البســاطة التــي كان عليهــا عالمنــا في الســابق، حيــث يصطــف النــاس في طوابيــر للحصــول علــى مصــادر محــدودة 
أصبحــت الآن تتكــون مــن شــبكات هائلــة وذات مرونــة، وإن كاً مــن الشــبكات الاجتماعيــة التقليديــة والحديثــة فضــاً 

عــن البنــى الجديــدة التــي أوجدتهــا البرامــج الاجتماعيــة تمنحنــا القــدرة علــى أداء أمــور رائعــة لأنفســنا وللآخريــن.
إن الاســتفادة المتأتيــة مــن مواقــع التواصــل الاجتماعــي التــي تــاقي رواجًــا بيــن النــاس تعــد مثــالًا رائعًــا علــى ســرعة 
وفعاليــة اســتخدام التقنيــات في الأمــور الجيــدة، ودعنــا نقــرأ معًــا دراســات الحالــة التاليــة حتــى نفهــم بشــكل أفضــل.

تبادل ومشاركة المعلومات عبر أنظمة الشبكات بشكل أخلاقي:
مقارنة بين الموارد المشتركة والموارد المخصصة:

باســتخدام  إليهــا  الوصــول  يمكــن  التــي  المعلومــات  أو  الأجهــزة  هــي   - الحاســوب  عالــم  - في  المشــتركة  المــوارد 
حواســيب أخــرى مــن خــال شــبكة محليــة أو داخليــة، وبعبــارة أخــرى، المــوارد المشــتركة هــي التــي يمكــن مشــاركتها 

الأخلاق
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مــع الآخريــن أو يســمح لهــم بالوصــول إليهــا، ومــن الأمثلــة عليهــا الملفــات والمجلــدات المشــتركة والأجهــزة الطرفيــة 
مثــل الطابعــات والماســحات الضوئيــة والخــوادم والبريــد الإلكتــروني وغيرهــا.

في وقتنــا الحاضــر، لا تقتصــر المــوارد المشــتركة علــى الأجهــزة الطرفيــة فقــط، بــل تمتــد إلى كل مــا يتوفــر علــى الشــبكة 
مــن مهــارات ومواهــب وخبــرات وصاحيــات وصــول وحتــى الأمــوال.

وفي وســائل مختلفة، يمكن اعتبارها على أنها امتياز عند الســماح لك بالوصول إلى الموارد المشــتركة في مدرســتك 
أو مقــر عملــك أو مؤسســتك، وبالمقابــل، يتوقــع منــك إبــداء أقصــى مســتويات الاحتــرام لحقــوق الآخريــن في اســتخدام 

هــذه الموارد.
مــن ناحيــة أخــرى، تعــرف المــوارد المخصصــة علــى أنهــا جهــاز موصــول بحاســوب مــا، والتــي لا تتوفــر لاســتخدام إلا 

مــن خــال حاســوب واحــد، ومــن قبــل مســتخدم واحــد في اللحظــة نفســها.

قام زميلك بنشر معلومات مغلوطة على لوح النقاش داخل المدرسة. 	
في محاولــة منــك لتصحيــح معلومــة زميلــك، هــل ســتقوم بالتحــدث معــه بشــكل خــاص، أو 

تــرد عليــه مباشــرة علــى لــوح النقــاش؟ ولمــاذا؟

نشاط
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الموارد المخصصةالموارد المشتركة 
تطوير المواد بالاعتماد على منصات معينة مثل  	

.)wikis( منصة
بين  	 للربط  الشركة  مقر  في  شبكة  إنشاء 

المستخدمين والموارد.
جميع  	 يتمكن  حتى  لصفك  خاص  مجلد  إنشاء 

طاب الصف من مشاركة الملفات فيما بينهم.
الشبكة  	 طابعة  خال  من  الواجبات  طباعة 

الموجودة في مختبر الحاسوب بالمدرسة.
حفظ صور النشاطات الصفية في مجلد عام. 	
إلى  	 للوصول  المكتبة  في  عام  جهاز  استخدام 

)الإنترنت(.
)الإنترنت(  	 على  المتوفرة  الموارد  أحد  إتاحة 

للمدرسة.
عبر  	 المتوفرة  المدرسة  موارد  من  الاستفادة 

)الإنترنت( بأكبر قدر ممكن.
مشروع  	 كمال  إ في  المدرسة  شبكة  استخدام 

دراسي جماعي.

باستخدام  	 الأوراق  من  محدود  لا  عدد  طباعة 
الطابعة الموصولة بشكل مباشر بحاسوبك.

طباعة الواجبات المدرسية من خال طابعة محلية  	
في مختبر الحاسوب في المدرسة.

تخزين صور النشاطات الصفية على مجلد خاص. 	
استخدام وسائل التعريف الحيوية )مثل البصمة(  	

للدخول إلى أحد المرافق.

إليك تاليًا بعض الأمثلة على السلوكيات غير الأخلاقية عند استخدام الموارد المشتركة:
تحميل البرامج المقرصنة.. 1
طباعة كميات كبيرة من الملفات الشخصية.. 2
التــي ليــس لهــا عاقــة بالعمــل مثــل الصــور والملفــات الشــخصية علــى وحــدات التخزيــن . 3 تخزيــن الملفــات 

المشــتركة.
تحميل الملفات كبيرة الحجم وغير الضرورية أثناء ساعات الدوام المدرسي.. 4
إرسال رسائل البريد الإلكتروني المزعجة للآخرين.. 5
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اتخاذ القرارات الأخلاقية:
إن اتخــاذ قــرار أخــاقي ليــس بالأمــر الســهل، ولكــن يتعيــن علــى الشــخص أن يكــون قــادرًا علــى اتخــاذه، وقــد يتــم اتخــاذ 
القــرارات الأخاقيــة بطريقــة موضوعيــة لأبعــد حــد، كمــا أنــه مــن الممكــن أن تتبايــن هــذه القــرارات الأخاقيــة مــن حالــة 

إلى أخــرى، وإن القــرار الجيــد الــذي يناســبك قــد لا يناســب غيــرك.
وقبل اتخاذ قرار مماثل، اطرح على نفسك الأسئلة الآتية:

وفي نهايــة المطــاف، يمكنــك التفكيــر لبرهــة في النتائــج الممكنــة للقــرار الــذي توشــك علــى اتخــاذه، وإذا كان هنــاك أي 
احتمــالات غيــر مريحــة لــك، تأكــد مــن أن هنــاك خطبًــا مــا.

لاحظ وجود أي عقبات 
أخلاقية

كن واضحا ومتمكنًا من 
الحقائق الصحيحة

قيّم كافة الخيارات 
المتاحة

هل يؤدي قرارك إلى إلحاق  	
الأذى بشخص أو مجموعة 

أخرى أو يؤثر عليهم؟
هل سيعرض هذا القرار حياتك  	

للخطر؟
هل أنت في ورطة ما من أجل  	

اتخاذ القرار؟
هل قرارك سليم من الناحية  	

القانونية؟
هل سيتعارض قرارك مع أي  	

أمر آخر؟

هل أنت ملم بالحقائق  	
المتعلقة بالموقف أو الحالة؟

هل تمتلك المعرفة الكافية  	
لاتخاذ القرار؟

هل أنت بحاجة إلى المزيد من  	
المعلومات؟

هل أنت بحاجة إلى التثبت  	
كثر أو استشارة شخص ذي  أ

صاحيات أعلى؟

أي من الخيارات المتاحة  	
يمكنك من اتخاذ أفضل قرار 

ممكن بأدنى حد من الضرر؟
ما هو الخيار الأنسب لعاج  	

الموقف أو القضية التي بين 
يديك؟

ما هو الخيار الأنسب والذي  	
يتضمن احترام حقوق كافة 

أطراف القضية؟
ما هو الخيار الأنسب والذي  	

يوفر حقوقًا متساوية وعادلة 
لكافة أطراف القضية؟
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الوعي الذاتي:

البصمة الرقمية:
البصمــة الرقميــة هــي المعلومــات التــي يمكــن تتبعهــا، والتــي نتركهــا خلفنــا عنــد اســتخدام 
)الإنترنــت(، وقــد تتســبب هــذه المعلومــات في مشــاكل للذيــن يقومــون بنشــر تعليقــات وصــور 
وأمــور خاصــة بهــم، والتــي قــد تظهرهــم بشــكل مــرح، ولكنهــا قــد تتســبب في تــرك انطبــاع 

ســلبي علــى وظائفهــم المســتقبلية أو شــركائهم المحتمليــن.

إليك بعض الخطوات التي يمكنك اتباعها لمراقبة وحماية سمعتك الرقمية على )الإنترنت):
ابحــث عــن المعلومــات المتوفــرة عنــك علــى )الإنترنــت(، ولذلــك يمكنــك اســتخدام محــركات البحــث ومواقــع . 1

التواصــل الاجتماعــي.
صحــح التعليقــات الســلبية ذات الصلــة بــك علــى موقــع أو مدونــة مــا، وإذا لــم تســتطع التخلــص منهــا فكــن . 2

مســتعدًا للإجابــة عــن الأســئلة التــي قــد تطــرح عليــك لاحقًــا، وإذا كان لديــك موقــع أو مدونــة شــخصية فقــم 
بمراجعــة المحتويــات التــي قمــت بنشــرها.

كــن حكيمًــا عنــد اختيــار المواقــع التــي تنضــم إليهــا، وتأكــد مــن أن الموقــع الــذي تــود الاشــتراك بــه لا يلحــق الضــرر . 3
بســمعتك، كمــا يمكنــك تحســين ســمعتك مــن خــال الاشــتراك في المواقــع التــي تتســم بالاحترافيــة.

لا تقبل طلبات الصداقة من الغرباء.. 4

إذا كانــت لديــك ماحظــات ســلبية عــن منتــج قُمــت بشــرائه مــن )الإنترنــت(، فهــل لديــك الحــق 
بنشــر هــذا التعليــق؟ ولمــاذا؟

نشاط

الوقاية على الإنترنت:
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اضبط إعدادات الخصوصية بحيث لا يتمكن سوى أصدقائك من استعراض معلوماتك.. 5
لا تقم أبدًا بنشر أية أمور مسيئة بحق عملك أو مدرستك أو أي شخص آخر.. 6
تجنب نشر الصور غير المائمة.. 7
تأكد من أن ما تقوم بنشره احترافي، ويراعي مشاعر الآخرين.. 8

1.  احتفط بنسخة احتياطية.
مــن  احتياطيــة  بنســخة  الاحتفــاظ  عليــك  يتعيــن 
خارجيــة  تخزيــن  وحــدة  علــى  الســحابية  بياناتــك 
مــن  تتمكــن  حتــى  وغيرهــا  الصلبــة  كالأقــراص 
الاتصــال  ضعــف  عنــد  بياناتــك  إلى  الوصــول 

فقدانــه. أو  بالإنترنــت 

2.  تجنب تخزين البيانات الحساسة السحابية.
بشــكل  إليهــا  تحتــاج  التــي  بالبيانــات  فقــط  احتفــظ 
تحتــوي  التــي  المســتندات  تخزيــن  وتجنــب  مســتمر 
علــى كلمــات مــرور لأي حســابات أو المســتندات التــي 
بطاقــة  رقــم  مثــل:  شــخصية  بيانــات  علــى  تحتــوي 
المنــزل  وعنــوان  الإماراتيــة  الهويــة  ورقــم  الائتمــان 

وغيرهــا.
البيانــات،  هــذه  مثــل  تحميــل  يتحتــم عليــك  كان  إذا 
حســابك  علــى  تحميلهــا  قبــل  تشــفيرها  مــن  تأكــد 

الســحابي.

3.  قــم بتشــفير بياناتــك قبــل رفعهــا علــى الخدمــات 

الســحابية.
اســتخدم برامــج التشــفير التــي يمكــن الحصــول عليهــا 
بحمايتهــا  وقــم  البيانــات  لتشــفير  ثالــث  طــرف  مــن 

بكلمــة مــرور قبــل تحميلهــا علــى الســحابة.

4.  استخدم الخدمات السحابية التي توفر إمكانية 
تشفير بياناتك.

اســتخدام  هــو  بياناتــك  لحمايــة  الطــرق  أســهل  مــن 
خدمــة ســحابية تتيــح لــك خاصيــة تشــفير بياناتــك عنــد 

تخزينهــا.

	.  اســتخدم كلمــة مــرور قويــة بالاضافــة إلى خاصيــة 
التحقــق بخطوتين.

اســتخدم كلمــة مــرور قويــة وفريــدة وقــم بتغييرهــا 
باســتمرار ولا تســتخدمها لحماية حســاباتك الأخرى، 
خاصيــة  اســتخدم  الحمايــة،  مــن  المزيــد  ولإضافــة 
التحقــق بخطوتيــن عنــد تســجيل الدخــول إذا كان 

مــزود الخدمــة يتيــح هــذه الميــزة.

6.  انتبه لتصرفاتك عبر )الإنترنت(.
علــى  الســحابية  الخدمــات  علــى  بياناتــك  أمــن  يعتمــد 
اســتخدام  عنــد  وخاصــة  )الإنترنــت(،  عبــر  بــه  تقــوم  مــا 
حواســيب أو شــبكات )إنترنــت( عامــة، وفي هــذه الحالــة 
يتعيــن عليــك عــدم تخزيــن كلمــات المــرور والتأكــد مــن 

تســجيل الخــروج مــن حســابك قبــل المغــادرة.

تأمين بياناتك السحابية:
إليــك بعــض النصائــح لحمايــة خصوصيــة بياناتــك؛ لتســاعدك في التغلــب علــى قضايــا الخصوصيــة عنــد اســتخدام 

الخدمــات الســحابية:
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1

توخ الحذر حيال ما 
تنشره عن نفسك على 

)الإنترنت(

لا تثق بأن الرسالة قد 
وصلتك ممن يبدو لك أنه 

قام بارسالها
2

لا تسمح لمواقع التواصل 
الاجتماعي بالوصول 

إلى جهات اتصال البريد 
الإلكتروني الخاص بك

3

لا تضغط على الروابط 
التي تظهر في بعض 
المواقع وفي مواقع 

التواصل الاجتماعي، 
كتب العنوان مباشرة في  ا

المتصفح.

4

كن حذرًا عند إضافة 
أصدقاء على مواقع 
التواصل الاجتماعي

5

مواقع التواصل الاجتماعي:
الصــور  مشــاركة  تتيــح  والتــي  )الإنترنــت(،  علــى  التعــاون  مجموعــات  إلى  الاجتماعــي  التواصــل  مواقــع  تشــير 
و)الفيديوهــات( والمقاطــع الصوتيــة التــي يقــوم بإنتاجهــا مســتخدمون معينــون، والذيــن هــم ليســوا موظفيــن تابعيــن 

لهــذه المواقــع.
مــع تنامــي شــعبية مواقــع التواصــل الاجتماعــي تتنامــى كذلــك المخاطــر المترتبــة علــى اســتخدامها؛ نظــرًا لإمكانيــة 

اســتخدامها مــن قبــل المخترقيــن وصانعــي الفيروســات وســارقي الهويــات وغيرهــم مــن المجرميــن.
تساعدك النصائح التالية في حماية نفسك في أثناء استخدام مواقع التواصل الاجتماعي.
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انتبه عند تثبيت 
التطبيقات التي يتم 

الحصول عليها من طرف 
ثالث

ضع في اعتبارك أن ما 
تنشره عبر )الإنترنت( 
يبقى هناك إلى الأبد

6

7

فكر مرتين قبل استخدام 
مواقع التواصل 

الاجتماعي في العمل

ثقف أفراد عائلتك 
حول مواقع التواصل 

الاجتماعي

8

9

التكنولوجيا:

برامج مكافحة الفيروسات:
اســتخدم فقــط برامــج الحمايــة مــن الفيروســات ذات المصداقيــة والتــي يتــم شــراؤها مباشــرة مــن 

منتجيهــا أو مــن وكائهــم المعتمديــن.
تــم تســجيل حــالات قــام فيهــا بعــض المورديــن ببيــع برامــج ضــارة علــى أنهــا برامــج للحمايــة مــن 

بهــم. التحقــق منهــم والوثــوق  الذيــن يمكــن  المورديــن  لــذا يتعيــن عليــك اختيــار  الفيروســات، 
برامــج مكافحــة  لــذا يجــب عليــك تحديــث  إطــاق فيروســات جديــدة علــى )الإنترنــت(،  ــا  يتــم يوميًّ

الحديثــة. الفيروســات  مــن  حمايتــك  علــى  قدرتهــا  لضمــان  دوري  بشــكل  لديــك  الفيروســات 

برامج مكافحة التجسس:
يمكــن اســتخدام برامــج مكافحــة التجســس لالتقــاط وإزالــة برامــج التجســس التــي تــم تثبيتهــا بالفعــل 
علــى جهــازك، ويمكنــك ضبــط عمليــة الفحــص لتتــم بشــكل شــهري أو اســبوعي أو حتــى يومــي، كمــا 
يوفــر لــك هــذا النــوع مــن البرامــج قائمــة بالتهديــدات التــي يتــم العثــور عليهــا، ممــا يتيــح لــك القــدرة 

علــى اختيــار مــا تريــد ازالتــه منهــا.
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جدار الحماية.
تحتــوي بعــض أنظمــة التشــغيل علــى جــدار حمايــة بشــكل افتراضــي للتصــدي للتهديــدات القادمــة 
مــن )الإنترنــت(، ويجــب عليــك عــدم تعطيــل هــذا الخيــار حتــى تســتبدله بآخــر تحصــل عليــه مــن طــرف 

كانــت واردة إلى جهــازك أم صــادرة عنــه. ثالــث، ويمكــن لجــدران الحمايــة منــع التهديــدات ســواء أ

تأمين المتصفح:
مــن الممارســات الجيــدة اســتخدام عــدة متصفحــات )للإنترنــت( بــدلًا مــن الاعتمــاد علــى برنامــج واحــد 
فقــط، ويمكنــك تعييــن أحــد المتصفحــات لاســتخدامه في تصفــح المعلومــات الحساســة مثــل تنفيــذ 

التعامــات المصرفيــة عبــر )الإنترنــت( واســتخدام آخــر لأغــراض التصفــح الأخــرى بشــكل عــام.
تبــدأ عناويــن العديــد مــن المواقــع بالأحــرف )http(، وبالتــالي فقــد يكــون مــن الصعــب معرفــة إذا مــا 
كانــت هــذه المواقــع آمنــة أم لا، ولكــن إذا كان عنــوان الموقــع يبــدأ بالأحــرف )https( فهــذا يعنــي أن 
الموقــع يوفــر حمايــة للمســتخدمين، ويعــد اســتخدام بروتوكــول )SSL( كاســتخدام لغــة خاصــة بيــن 
المتصفــح والخــادم، ممــا يعنــي أنــه لا أحــد يســتطيع فهــم البيانــات التــي يتــم تبادلهــا بيــن الخــادم 

والمتصفــح حتــى لــو اســتطاع التقــاط هــذه البيانــات.

التحديثات التلقائية:
مــن أجــل ضمــان أمــان جهــازك يجــب عليــك تثبيــت التحديثــات الجديــدة دائمًــا، حيــث تســمح هــذه 
التحديثــات بتصحيــح الأخطــاء التــي قــد تكتشــف في نظــام التشــغيل، ممــا يــؤدي إلى تحســين كفــاءة 

وأداء نظــام التشــغيل ومضــادات الفيروســات وبرامــج الحمايــة الأخــرى.

النسخ الاحتياطي:
حواســيبك  علــى  الموجــودة  البيانــات  فقدانــك  في  تتســبب  قــد  التــي  الحــوادث  علــى  الأمثلــة  مــن 
الصواعــق  مثــل  الطبيعيــة  الكــوارث  بســبب  تعطلهــا  أو  الأجهــزة  وفقــدان  المائــم،  غيــر  الاســتخدامُ 
والفيضانــات، ولكــن إذا كنــت تقــوم بإجــراء نســخ احتياطــي للبيانــات لديــك فســوف تكــون قــادرًا علــى 

86
حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة



5

اســترجاع المعلومــات التــي قــد تفقدهــا بســبب هــذه الحــوادث غيــر المتوقعــة.
الطريقــة المثلــى لإجــراء النســخ الاحتياطــي هــي تخزيــن الملفــات الهامــة والضروريــة علــى وحــدة تخزيــن خارجيــة مثــل: 

قــرص صلــب خارجــي، أو اســتخدام الأقــراص المدمجــة، أو حتــى إجــراء النســخ الاحتياطــي عبــر )الإنترنــت(.

إليك بعض أنواع الملفات التي ينصح بإجراء النسخ الاحتياطي لها:
السجات البنكية والمعلومات المصرفية الأخرى. 	
الصور الرقمية. 	
ملفات الموسيقى أو البرامج التي قمت بشرائها أو بتحميلها عبر )الإنترنت(. 	
المشاريع الشخصية. 	
رسائل البريد الإلكتروني وجهات الاتصال والمفكرة. 	
مواقع )الإنترنت( المحفوظة في المفضلة. 	

)بروتوكولات) الحماية المستخدمة في تأمين الشبكات اللاسلكية:
عنــد اســتخدامك للشــبكات الاســلكية فإنــك تقــوم بإرســال البيانــات مــن جهــازك عبــر نقطــة وصــول، ومــن ثــم عبــر 
)الإنترنــت( إلى خــادم مــا، ويكمــن حــدوث الضعــف في هــذا الاتصــال مــا بيــن جهــازك ونقطــة الوصــول، وبالتالي يســتطيع 
أي شــخص ضمــن مــدى شــبكتك الاســلكية وباســتخدام برامــج معينــة التلصــص علــى حركــة البيانــات مــن بيــن 

جهــازك ونقطــة الوصــول.
ا وهما: هناك نوعان شائعان من )بروتوكولات) الحماية التي تستخدم حاليًّ

	 Wi-Fi Protected Access )WPA or WPA2(
	 Wired Equivalent Privacy )WEP(

عليــك  يتعيــن  لديــك  الاتصــال  نقطــة  إعــدادات  ضبــط  عنــد 
اســتخدام )البروتوكــول(: )WPA( أو )WPA2( لحمايــة البيانــات 
في أثنــاء انتقالهــا بيــن جهــازك ونقطــة الاتصــال، وتجنــب اســتخدام 
)البروتوكــول(: )WEP( نظــرًا لتــدني مســتوى الحمايــة التــي يقدمها.

للأســف لا يمكــن تحديــد )البروتوكــول( المســتخدم في الحمايــة مــن 

Strongest

Weakest
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قبــل المســتخدمين، وإنمــا مــن قبــل صاحــب نقطــة الوصــول.

افعل:
أطفئ جهاز )الراوتر( الاسلكي في حال عدم استخدام الشبكة. 	
استخدم )البروتوكولات(: )WPA( أو )WPA2( لحماية شبكتك الاسلكية. 	
قــم بتقييــد الوصــول إلى شــبكتك الاســلكية )اســتخدم كلمــة مــرور قويــة، وعطّــل خيــارات الإدارة  	

عــن بعُــد، أو مــن خــال الاتصــال الاســلكي(.
فعّل خاصية التسجيل على جهاز )الراوتر( الاسلكي لديك. 	

تجنب:
لا تترك الشبكة الاسلكية دون حماية. 	
	 .)WEP( :)لا تستخدم )بروتوكول
لا تشارك كلمات المرور مع غيرك. 	

الأخطاء الشائعة:
تعطيل خاصية عرض اسم الشبكة يخفيها، ويحميها من المستخدمين غير المصرح لهم. 	
اعتمــاد التصفيــة بنــاء علــى عناويــن )MAC( يمنــع المســتخدمين غيــر المصــرح لهــم مــن الاتصــال  	

بشبكتك.
خفّــض مســتوى الإشــارة مــن )الراوتــر(، أوَْ ضعــه في مــكان بحيــث لا تخــرج الإشــارة خــارج حــدود  	

المنــزل أو المؤسســة.
إيقاف )DHCP( أو استخدام عناوين )IP( ثابتة يعدّ طريقة لمنع وصول غير المصرح به. 	
تشفير اسم الشبكة أو تغييره باستمرار يزيد من مستوى حماية شبكتك الاسلكية. 	
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قــام شــقيقك بربــط جهــاز )التابلــت( الخــاص بــه بشــبكة )الــواي فــاي( غيــر الآمنــة الخاصــة بأحــد 
الجيــران مــن دون أخــذ إذنــه، فمــا نصيحتــك الأخاقيــة لشــقيقك؟ ومــا نصيحتــك التــي يمكــن أن 

ــا؟ كثــر أمانً تقدمهــا إلى جــارك لجعــل شــبكة )الــواي فــاي( الخاصــة بــه أ

نشاط
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وضّح أبرز الفروق بين المُخترق والمُخرِّب؟. 1

المخربالمخترق

الحوســبة الســحابية هــي عبــارة عــن تقديــم الخدمــات الحاســوبية عبــر )الإنترنــت(، وضّــح الإيجابيات والســلبيات . 2
لهــذه التقنيــة وفــق الجدول الآتي:

السلبياتالإيجابيات

مراجعة
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بيّــن أبــرز الأعــراض التــي قــد تظهــر علــى الشــخص الــذي يتعــرض للتنمــر الإلكتــروني، وكيــف يمكنــك تقديــم . 3
المســاعدة لــه؟

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

سجل ثلاثاً من الملفات التي تنصح بإجراء النسخ الاحتياطي لها:. 4

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________
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الصحة والسلامة       



الصحة والسلامة



الصّحة والسّلامة

فهم مبدأ قوانين بيئة العمل الصحية وأهميتها:
إن قوانين بيئة العمل عبارة عن عِلْمٍ يســاعد الناس في تكوين وتصميم أجهزة أو أدوات مريحة وســهلة الاســتخدام، 
وبعبــارة أخــرى، بــدلًا مــن صنــع أجهــزة حاســوب يضطــر المســتخدمَ للتكيّــف مــع الطريقــة التــي تــم فيهــا تصميــم هــذه 
الأجهــزة، يتــم تصميــم الأجهــزة والأدوات بطريقــة تتــاءم مــع أجســاد المســتخدمين وطريقــة تحركهــم، وحتــى قدراتهــم 
العقليــة، ويتضمــن هــذا قِطــعَ الأثــاث المريحــة المســتخدمة وملحقــات الحاســوب مثــل: الكراســي والفــأرة ولوحــة 

المفاتيــح التــي تقلــل مــن الإجهــاد الــذي تتعــرض لــه أجســاد المســتخدمين.

تطبيق قوانين بيئة العمل الصحية في حياتنا:
بعــد أن أصبحْــتَ تعــرف مــا هــي قوانيــن بيئــة العمــل الصحيــة، ومــا الــذي يمكنــك القيــام بــه لتطبيقهــا؟ توفــر قوانيــن 
بيئــة العمــل الصحيــة للنــاس الطريقــة التــي يمكنهــم مــن خالهــا العمــل والعيــش بتناغــم مــع البيئــة المحيطــة، كمــا 
كانــوا يعملــون في وظائفهــم أم  تســاعدهم علــى الاســتمتاع بمــا حولهــم، والشــعور بالراحــة عنــد التكيــف معهــا، ســواء أ
يســتريحون في منازلهــم، وعنــد شــعور الأشــخاص بالراحــة، فــإن إنتاجيتهــم ســوف تتحســن طالمــا أنهــم قــادرون علــى 

كثــر. العمــل بســهولة كبيــرة، والتفكيــر بصفــاء أ

ارتفاع سطح العمل:
في البدايــة، يجــب عليــك ضبــط ارتفــاع ســطح الطاولــة التــي تعمــل . 1

عليهــا.
ســطح . 2 عــن  تقريبًــا  إصبــع  بمقــدار  يرتفــع  مرفقــك  أن  مــن  تأكــد 

الطاولــة التــي تعمــل عليهــا، وبالتــالي لــن تضطــر لانحنــاء كثيــرًا أو 
الطاولــة. إلى  للوصــول  لرفــع نفســك عاليًــا 

إلى . 3 تحتــاج  وقــد  يائمــك،  الــذي  بالشــكل  الكرســي  بتعديــل  قــم 
أحدهمــا. أو  والكرســي  الطاولــة  مــن  كل  تعديــل 
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الكرسي:
من الضروري اختيار كرسي مائم يسند ظهرك، ويسمح لك بالعمل بسهولة.. 1
ا يمكــن تعديــل ارتفاعــه ودرجــة ميانــه، وتأكــد مــن أن الكرســي في وضــع . 2 اختــر كرســيًّ

أفقــي تقريبًــا مــع ميــان خفيــف يمكنّــك مــن الوصــول إلى لوحــة المفاتيــح أو ســطح 
الطاولــة واســتخدامها بشــكل مريــح.

اســتخدم مســاند للأرجــل لحمايتهــا مــن الإجهــاد، أو في حــال لــم  تكــن رجــاك تصــان إلى 
الأرض.

لا تجلــس بشــكل منخفــض أو منحنــي علــى الكرســي، وعــدل مســند الظهــر لإراحــة . 3
أســفل الظهــر وتجنــب الضغــط الزائــد.

اســتخدم كــراسٍ ذات مســاند لــلأذرع وتأكــد مــن إمكانيــة ضبطهــا، قــم بتعديــل مســند الــذراع بحيــث يكــون ذراعــك . 4
مرتفعًــا قليــاً عنــد الكتــف حيــث يســمح هــذا الأمــر بتخفيــف إجهــاد الرقبــة والأكتــاف.

موضع لوحة المفاتيح:
عــدّل موضــع لوحــة المفاتيــح بحيــث يكــون الســاعدين علــى اســتقامة مــع اليديــن. يجــب أن يكــون الســاعدان في . 1

وضــع أفقــي ويكــون الرســغان في وضــع مســتقيم.
تأكــد مــن ألا يكــون المرفقــان بعيــدان جــدًا عــن جانبــي الجســم، وفي هــذه الحالــة قــم بتعديــل ارتفــاع الطاولــة . 2

المناســب. بالشــكل 
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موضع الشاشة:
قــم بتعديــل الكرســي بحيــث تكــون العينــان في وضــع مريــح أمــام الشاشــة، . 1

وتأكــد مــن أن المســافة بيــن عينيــك وبيــن الشاشــة تســمح لــك بالتركيــز 
الكامــل علــى مــا تــراه.

عــدّل ارتفــاع الشاشــة بحيــث تكــون عينــاك فــوق الحــد العلــوي لهــا، مــع . 2
القــدرة علــى النظــر إلى أســفل الشاشــة دون الحاجــة لإمالــة رأســك للأســفل، 
تقريبًــا،  الكتفيــن  مســتوى  في  الشاشــة  منتصــف  يكــون  الحالــة  هــذه  في 
وبالتــالي لــن تحتــاج ســوى تحريــك عينيــك إلى الأعلــى والأســفل وليــس 

رأســك؛ لرؤيــة الشاشــة كاملــة.

حامل المستندات:
مــن الأفــكار الجيــدة اســتخدام حامــل للمســتندات لمســاعدتك علــى تقليــل حركــة رأســك عنــد تبديــل النظــر بيــن . 1

الشاشــة والمســتندات.
ضــع حامــل المســتندات قريبًــا مــن شاشــة الحاســوب، واضبطــه بحيــث لا تضطــر للــفّ رأســك أو إمالتــه كثيــرًا نحــو . 2

كل من الشاشــة والمســتندات التي أمامك.

ترتيب سطح المكتب:
تأكــد مــن أن كافــة المســتندات والأدوات التــي تحتاجهــا في متنــاول يديــك بحيــث لا تضطــر لثنــي أي جــزء مــن جســمك 

دون حاجة.
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وضعية الجسم والبيئة المحيطة في أثناء استخدام لوحة المفاتيح:
مــن الضــروري معرفــة كيفيــة الجلــوس بالوضعيــة الصحيحــة في أثنــاء العمــل، وقــد يتضمــن هــذا وضعيــة جلــوس . 1

مريحــة وطبيعيــة، وبحيــث تســتطيع التحــرك بحريــة واتخــاذ وضعيــات جلــوس أخــرى، ولا تجلــس بطريقــة متزمتــة 
أو قاســية.

تجنــب إجهــاد نفســك مــن خــال تغييــر وضعيتــك بشــكل متكــرر، وتجنــب الوضعيــات الصعبــة التــي يمكــن أن . 2
تتســبب في إرهــاق المفاصــل، ولاســيما الرســغان.

خــذ فتــرات قصيــرة ومتكــررة لاســتراحة بــدلًا مــن الفتــرات الطويلــة والمتباعــدة، وانتبــه لمقــدار العمــل الــذي تقــوم . 3
بإنجــازه، ومــن أنــك لا تتســبب بــأي شــكل في زيــادة معــدل العمــل المطلــوب منــك بشــكل حــاد أو ســريع، وعوضًــا 

عــن ذلــك، تأكــد مــن أنــك تــؤدي العمــل المطلــوب منــك بشــكل تدريجــي وبالســرعة المائمــة لتجنــب الإجهــاد.
يمكنــك إطالــة المــدة التــي تعمــل مــن خالهــا باســتخدام لوحــة المفاتيــح بعــد قضــاء فتــرة راحــة طويلــة، وذلــك . 4

فقــط في الحــالات التــي تســمح فيهــا الظــروف بذلــك.

استخدامات الحاسوب التي تؤثر على الصحة الجسدية:
دعنــا نلُــقِ نظــرة علــى بعــض الإصابــات الجســدية التــي يمكــن أن تحــدث نتيجــة اســتخدام الحاســوب باســتهتار 

ولفتــرات طويلــة، وانتبــه لكيفيــة حــدوث هــذه الإصابــات حتــى تكــون قــادرًا علــى تجنبهــا.

مستوى الإضاءة عند استخدام وحدات 
العرض المضيئة

تأكــد مــن أن مســتوى الإضــاءة حولــك كافٍ للعمــل . 1
علــى جهــاز الحاســوب.

تجنب وضع الشاشة بالقرب من النافذة.. 2
إذا كانــت هنــاك مســتويات مختلفــة مــن الإضــاءة، . 3

مســتوى  تحديــد  إمكانيــة  وباعتــدال-   - اســتخدم 
لاســتخدام  تضطــر  فقــد  ذلــك  ومــع  الإضــاءة، 
للمعــان. والمقاومــة  العاليــة  الجــودة  ذات  الشاشــات 

استخدام الفأرة
اســتخدام فــأرة ذات تصميــم جيــد يســاعدك علــى . 1

تجنــب الضغــط علــى ســاعديك أو رســغيك.
لا تســتخدم الأنــواع ذات الحجــم الكبيــر أو الضخــم، . 2

غيــر  بزوايــا  رســغيك  لثنــي  ســتضطرك  والتــي 
باســتمرار. مريحــة 

لتجنــب . 3 متكــررة  قصيــرة  لفتــرات  الفــأرة  اتــرك 
الرســغين. علــى  الضغــط 

ضــع الفــأرة علــى بعــد مناســب مــن الحاســوب في . 4
أثنــاء الاســتخدام.
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إصابات الإجهاد المتكرر:
تحدث إصابات الإجهاد المتكرر )RSI( بعد اســتخدام اليدين لفترات طويلة، وقد يؤدي هذا الأمر إلى أعراض عديدة 
مثــل: الإحســاس بالألــم والحرقــان والتــورم وتنميــل الأطــراف وفقــدان الإحســاس بهــا بشــكل مؤقــت، وفقــدان المهــارة 
المعتــادة في العمــل وحتــى الضعــف، وتعــرف إصابــات الإجهــاد المتكــرر بأســماء أخــرى مثــل: متازمــة الاســتخدام 

كميــة ومتازمــة الحركــة المتكــررة. الوظيفــي الزائــد، أو اضطرابــات الإصابــات الترا
كثــر دقــة بمتازمــة النّفــق الرســغي )CTS(، ويحــدث  يعــرف الاضطــراب الناجــم عــن حركــة اليــد المتكــررة علــى نحــوٍ أ
هــذا نتيجــة لحركــة اليديــن بتكــرار معيــن مثــل: اســتخدام لوحــة المفاتيــح في الطباعــة واســتخدام الفــأرة، ويمكنــك 
ماحظــة أعــراض هــذا الاضطــراب مثــل: تنميــل اليديــن وآلام الرســغين، ويحــدث كا العَرضيــن نتيجــةً للضغــط علــى 
العصــب الأوســط الــذي يمتــد مــن أســفل الــذراع وحتــى الأصابــع، وقــد يكــون الألــم شــديدًا في هــذه الحالــة، كمــا قــد 

يمتــد ليصــل إلى الرقبــة.

إجهاد العين:
كثــر مــن )%50( مــن مســتخدمي الحاســوب  هــل تعلــم بــأن أ
يعانــون مــن إجهــاد العيــن! كمــا أنهــم يعانــون مــن نوبــات 
الصــداع المتكــرر وعــدم وضــوح الرؤيــة، إضافــة إلى مشــاكل 
بصريــة أخــرى تحــدث بســبب النظــر أو التحديــق المســتمر 
المنظومــة  الواقــع علــى  الضغــط  إن  الأجهــزة.  في شاشــات 
البصريــة يمكــن أن يــؤدي إلى ارهــاق الجســم كامــاً وتقليــل 

قدرتــك علــى العمــل.

إليك بعض أعراض إجهاد العين:
الشعور بالجفاف والحرقان والحكة في العينين. 	
الرؤية غير الواضحة أو المزدوجة. 	
الصداع. 	
الغثيان. 	
الإرهاق. 	
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نصائح

نصائح لتجنب إجهاد العين:
اســتخدم الشاشــات التــي لا تعــاني مــن اهتــزاز، حيــث إنّ الشّاشــات التــي تعــاني مــن  	

الاهتــزاز تــؤدي إلى إجهــاد العيــن نتيجــة النظــر غيــر المريــح.
أسدل الستائر على النوافذ لمنع ضوء الشمس من السقوط مباشرة على الشاشة. 	
علــى  	 انعكاســها  عــدم  لضمــان  الضــوء؛  بتوزيــع  تســمح  التــي  الإنــارة  أنــواع  اســتخدم 

مباشــرة. الشاشــة 
استخدم مصفي )فلتر( الشاشة. 	
تأكد من أن عينيك تبعدان )45( سنتيمترًا على الأقل عن الشاشة. 	
أعــط الفرصــة لعينينــك للراحــة مــن خــال التوقــف بشــكل دوري عــن النظــر إلى لشاشــة،  	

وقــم بالتركيــز علــى شــيء بعيــد.
خذ استراحة لمدة )5( دقائق في كل ساعة. 	
ــا-  	 قــم بفحــص عينيــك بشــكل دوري، واســتخدم نظاراتــك -إذا كانــت موصوفــة لــك طبيًّ

عنــد العمــل علــى جهــاز الحاســوب.

آلام الظهر:
مــن الممكــن أن تكــون قــد أحسســت بالألــم في أســفل الظهــر نتيجــة العمــل باســتخدام الحاســوب والجلــوس علــى 
الكرســي لفتــرة طويلــة، وربمــا تكــون هــذه الحالــة قــد تســببت في زيــادة مشــاكل الظهــر أو الرقبــة ســوءًا، فلمــاذا يحــدث 
هــذا الأمــر؟ يحــدث هــذا الأمــر بســبب الجلــوس أمــام الحاســوب، أو في أي مــكان آخــر بوضعيــة ثابتــة ممــا يــؤدي إلى 
زيــادة الضغــط الواقــع علــى الرقبــة والظهــر والأكتــاف والســاعدين والســاقين، ممــا يــؤدي إلى زيــادة الضغــط علــى 

عضــات الظهــر وفقــرات العمــود الفقــري.
إضافــة إلى ذلــك، يميــل النــاس عــادة إلى الجلــوس بشــكل منحــنٍ علــى الكراســي عنــد الجلــوس لفتــرات طويلــة، وقــد 

يــؤدي هــذا إلى زيــادة تمــدد الأربطــة الشــوكية، كمــا يــؤدي إلى زيــادة إجهــاد فقــرات وبنيــة العمــود الفقــري.
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مفترسو )الإنترنت):
يعتمــد الكثيــر مــن النــاس علــى اســتخدام مواقــع التواصــل الاجتماعــي نظــرًا للقــدرة علــى التواصــل مــع 
الآخريــن ومشــاركة المعلومــات وتحســين العاقــات الاجتماعيــة بشــكل متبــادل، حيــث يمكــن العثــور 
علــى أصدقــاء جــدد أو حتــى ماقــاة الشــريك المســتقبلي عبــر )الإنترنــت(، ولكــن انتبــه، قــد تترتــب علــى 
مشــاركتك الكثيــر مــن معلوماتــك الشــخصية مــع مــن أصبحــوا أصدقــاءً لــك عبــر )الإنترنــت( خطــورةٌ 

بالغــة.
التحــرش  نــوع مــن  يمكــن أن تتعــرض لخطــر ماحقتــك مــن قبــل أحدهــم علــى )الإنترنــت(، وهــذا 
كثــر، يعــرف هــذا باســم المطــاردة الإلكترونيــة، وقــد يبقــى هــذا النــوع  باســتخدام )الإنترنــت(، وبوضــوح أ
مــن التحــرش علــى )الإنترنــت(، أو قــد يبــدأ مــن هنــاك حتــى يمتــد إلى العالــم الحقيقــي، وفي كا الحاليــن 
يبقــى هــذا الأمــر مزعجًــا جــدًا، وعــاوة علــى ذلــك فــإن العديــد مــن ضحايــا المطــاردة الإلكترونيــة هــم مــن 

صغــار الســن، ويطلــق علــى مــن يقومــون بهــذا النــوع مــن التصرفــات تســمية )مفترســو )الإنترنــت(.

نصائح

نصائح لتجنب آلام الظهر:
أنــك  	 مــن  وتأكــد  نحــو ســهل،  كامــل، وعلــى  بشــكل  تعديلــه  يمكــن  ا  اســتخدم كرســيًّ

الجلــوس. ووضعيــة  الارتفــاع  تعديــل  تســتطيع 
ابحــث عــن الكراســي التــي تــأتي مــع مســند للأرجــل، أو قــم بشــراء واحــد منفصــل حتــى  	

تتمكــن مــن وضــع رجليــك في زاويــة مريحــة.
اســتخدم شاشــات قابلــة للتعديــل، وضعهــا في مــكان مائــم بحيــث لا تضطــر إلى ثنــي  	

رقبتــك للنظــر إليهــا.
مــن مكانــك، وامــش في  	 وانهــض  اســتراحة قصيــرة ومتكــررة،  فتــرات  تأخــذ  أن  تذكــر 

الأرجــاء، ومــارسْ تماريــن التمــدد للذراعيــن والرقبــة والســاقين للتخفيــف مــن الشــد 
العضلــي.

حافــظ علــى ظهــرك مســتقيمًا ورأســك للأعلــى عنــد الجلــوس، ولا تقــم بالانحنــاء في  	
الكرســي، وإذا قمــت بهــذا لاشــعوريًّا فعــدّل وضعيــة جلوســك فــورًا.

المشاكل الاجتماعية المرتبطة باستخدام الحاسوب و)الإنترنت):
دعنا نلُقِ معًا نظرة على بعض المشاكل الاجتماعية المرتبطة بالاستخدام الزائد للحاسوب و)الإنترنت(.
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الانعزال عن العائلة والأصدقاء:
إن الأشــخاص الذيــن يقضــون ســاعات طويلــة منعزليــن عمــن حولهــم في 
أثنــاء اســتخدام )الكمبيوتــر( يميلــون إلى إهمــال عاقاتهــم مــع الآخريــن، 
ولاســيما أسُــرهم وأصدقاؤهم، كما يؤدي هذا الأمر إلى إهمالهم لتطوير 
مهاراتهــم الضروريــة الأخــرى أيضًــا، كمــا يعانــون في أغلــب الأحيــان مــن 

صعوبــات ومــن عــدم الارتيــاح عنــد الالتقــاء بالآخريــن والتحــدث معهــم.

اضطرابات النوم:
يعــاني مدمنــو )الإنترنــت( مــن اضطرابــات النــوم، ويتســبب هــذا الوضــع القهــري في إعاقــة دورة النــوم الطبيعيــة، ممــا 
يعنــي أن الشــخص الــذي يبقــى مســتيقظًا في الوقــت الــذي يفتــرض أن ينــام فيــه أو العكــس إلى تكويــن عــادات 

ســلبية، وإلى نقــص في الأداء الدراســي أو الوظيفــي، وإلى نقــص في الإنتاجيــة والنــوم في أوقــات غيــر مناســبة.

كيف يمكنك معرفة أن صديقك مدمن على )الإنترنت(؟

نشاط
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التسوق القهري عبر )الإنترنت):
مــن العــادات الســلبية الأخــرى التــي تنتــج عــن اســتخدام )الإنترنــت( لفتــرات طويلــة التســوق القهــري عبــر )الإنترنــت(، 
إذْ يقــوم المتســوقون القهريــون عبــر )الإنترنــت( بشــراء أشــياء بشــكل عفــوي أو فــوري، وبتنفيــذ عمليــات شــراء غيــر 

مخطــط لهــا مســبقًا أو حتــى شــراء أمــور لا يحتاجونهــا أصــاً.
لذلــك ينبغــي علينــا الحــذر مــن هــذا النــوع مــن التصرفــات حتــى لا يتحــول الأمــر إلى شــكل مــن أشــكال الإدمــان 
المــؤدي لتبديــد الأمــوال وتضييــع الكثيــر مــن الوقــت في البحــث عــن أرخــص المنتجــات، كمــا يكــون مــن الصعوبــة 
عليــك الحصــول علــى راحــة البــال إذا تورطــت في تعامــات مصرفيــة ســيئة عبــر )الإنترنــت(، والتــي ســتؤدي بــك إلى 

فقــدان التركيــز علــى النواحــي الأخــرى مــن حياتــك.

المقامرة القهرية عبر )الإنترنت):
نــوع آخــر مــن العــادات الســيئة أو الإدمــان التــي قــد تتعــرض لهــا عنــد قضــاء وقــت طويــل علــى )الإنترنــت(، مثلهــا مثــل 
التســوق القهــري، حيــث تتــم المقامــرة عبــر )الإنترنــت( بشــكل عفــوي وفــوري، وطبعًــا هــذه المواقــع التــي تمكــن مــن 

إجــراء مقامــرات عبــر )الإنترنــت( ليســت بالمواقــع المرخصــة أو المســموح بهــا.
تعمــل المقامــرة عبــر )الإنترنــت( علــى حرمــان المقامــر مــن التفاعــل الاجتماعــي مــع الآخريــن بالشــكل الســليم، لــذا 
كثــر فأكثــر في المقامــرة علــى )الإنترنــت( يجــدون أنفســهم وقــد أصبحــوا في منــأى  فــإن النــاس الذيــن يقضــون أوقاتهــم أ
عــن عائاتهــم وأصدقائهــم، كمــا يــؤدي هــذا إلى تدميــر العاقــات مــع الآخريــن نظــرًا لأن المقامــر يصعــب عليــه التركيــز 

علــى أي شــيء ســوى المقامــرة.
كثــر حــدة، كســرقة المــال  وقــد يأخــذ هــذا الأمــر منحــىً آخــر أ
والاســتدانة مــن المرابيــن مــن أجــل المقامــرة مــن جديــد، ممــا 

يعــرض المقامــر وكل مَــن حولــه إلى خطــر بالــغ.

إدمان اللعب عبر )الإنترنت):
مــن أنــواع الإدمــان الأخــرى كذلك إدمان اللعب عبر )الإنترنت(، 
وقــد يتعــرض الأطفــال الصغــار لمثــل هــذا النــوع مــن الإدمــان 
وخاصــة أولئــك الذيــن يُتْرَكــون دون رقابــة مــن ذويهــم علــى 

أفعالهــم أو علــى الأنشــطة التــي يقومــون بهــا.
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وفي الوقت ذاته يجب على الاعبين تعلم كيفية البقاء متأهبين ونشــطين لحل المشــاكل أو التعامل مع المواقف 
الصعبــة، وعلــى الرغــم مــن هــذه الفوائــد إلا أن الألعــاب الإلكترونيــة لهــا تأثيــر ســلبي أيضًــا قــد يكــون ناتجًــا عــن قضــاء 

أوقــات طويلــة في ممارســة هــذه الألعــاب، ومــن هــذه الســلبيات:
الانطــواء الاجتماعــي: يقضــي ممارســو الألعــاب عبــر )الإنترنــت( الكثيــر مــن الوقــت مُلتصقيــن بألعابهــم، ويعانــون  	

مــن صعوبــة التوقــف عــن ممارســتها نتيجــة الشــغف لمعرفــة مــا ســيحدث أو للفــوز باللعبــة.
وفي أغلــب الأحيــان، يقــوم الاعبــون - حالهــم كحــال مــن يقضــي أوقاتـًـا طويلــة علــى )الإنترنــت( - في الدردشــة  	

والرســائل الفوريــة للتواصــل مــع الآخريــن.
يمكــن أن يواجــه الاعبــون الذيــن يعانــون مــن تــردي المهــارات اللفظيــة - بســبب المشــاكل المذكــورة آنفًــا - مــن  	

مشــاكل أخــرى مثــل: إجــراء مقابــات العمــل أو عنــد إتمــام مهمــة مــا في العمــل تتطلــب منهــم التواصــل اللفظــي 
مــع المتعامليــن.

ــا طويلــة علــى )الإنترنــت( إلى الإســتعجال والإســراع في الــرد علــى  	 يميــل الكثيــر مــن النــاس الذيــن يقضــون أوقاتً
الإمائيــة  الأخطــاء  ارتــكاب  وبالتــالي  الكلمــات  طباعــة  الاســتعجال في  يعنــي  ممــا  )الإنترنــت(،  علــى  نظرائهــم 
والنحويــة، قــد يــؤدي اعتيادهــم علــى هــذا الأمــر لامتــداده إلى حياتهــم الواقعيــة ممــا سيســبب لهــم مشــاكل كثيــر 

عنــد الكتابــة أو الإجابــة علــى أســئلة الامتحانــات.
إن ممارســي الألعــاب الإلكترونيــة عرضــة لفــرط الحساســية والإحبــاط الاجتماعــي، كمــا قــد يكونــون عرضــة للغــة  	

بذيئــة في حــال خســارة اللعبــة أو عندمــا يعلقــون في موقــف يصعــب حلــه.
في النهايــة، إن قضــاء الأوقــات الطويلــة علــى )الإنترنــت( قــد يــؤدي بــك لتدميــر الروابــط بينــك وبيــن أفــراد عائلتــك  	

وأصدقائــك، ولــن تنتبــه إلى حاجتــك لتحســين مهاراتــك الاجتماعيــة لأنــك فقــدت الاهتمــام بالحيــاة الاجتماعيــة.

أعراض الإدمان على )الإنترنت):
هنــاك العديــد مــن الأعــراض والعامــات الدالــة علــى الإدمــان علــى )الإنترنــت(، 
وقــد تختلــف هــذه الأعــراض مــن شــخص لآخــر، ولا يمكــن تشــخيص الإدمــان 
في  الشــخص  يقضيهــا  التــي  الســاعات  معرفــة  خــال  مــن  )الإنترنــت(  علــى 
اســتخدام الحاســوب، أو مــن خــال عــدد الكلمــات التــي يطبعهــا؛ لأنــه قــد تكــون 
مــن متطلبــات العمــل، ولكــن يمكــن معرفــة مــا إذا كان أحدهــم مدمنًــا علــى 

)الإنترنــت( بشــكل عــام في حــال ماحظــة العامــات التحذيريــة الآتيــة:
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قضاء أوقات طويلة على الإنترنت لدرجة فقدان الإحساس بالوقت:
علــى  قضــاءه  تنــوي  كنــت  الــذي  الوقــت  مــن  كثــر  أ قضيــت  أن  مــرات  ولعــدة  كتشــفت  ا هــل 
الوقــت  تســبب قضــاء  هــل  )ســاعتين(؟  إلى  لتصــل  دقائــق(  )العشــر  طالــت  هــل  )الإنترنــت(؟ 
الطويــل علــى الإنترنــت في تأخيــرك عــن مواعيــدك أو عــن مدرســتك أو عملــك؟ هــل يضايقــك 

الإنترنــت؟ علــى  نشــاطاتك  علــى  تركيــزك  أثنــاء  أحدهــم  يقاطعــك  أن  بشــدة 

كمال المهام في العمل أو المنزل: المعاناة من صعوبة إ
كتشــف فجــأة أنــه لا يوجــد طعــام لوجبــة العشــاء؟ أو أنــه يوجــد الكثيــر مــن المابــس المتســخة  هــل ا
وليــس لديــك ســوى القليــل مــن المابــس لترتديهــا؟ ربمــا يحصــل أن تبقــى في العمــل لوقــت 
متأخــر - ربمــا دون أن تحــس بذلــك - مــن أجــل إنهــاء عملــك لأنــك أضعــت وقتــك علــى )الإنترنــت(، 

كبــر. وقــد يكــون تأخــرك أحيانـًـا مــن أجــل تصفــح )الإنترنــت( بحريــة أ

الابتعاد عن العائلة والأصدقاء:
هــل تهمــل حياتــك الاجتماعيــة وينتابــك شــعور بالذنــب نحــو هــذا الفعــل؟ أو ربمــا لا تكــون قــد 
لاحظــت أن عائلتــك وأصدقــاءك قــد بــدأوا بالانســحاب مــن حياتــك؟ هــل تشــعر بأنــه لا يوجــد أحــد 

في حياتــك الواقعيــة قــادر علــى فهمــك مثــل: أصدقائــك في حياتــك علــى )الإنترنــت(؟ 

فقدان الشعور بالذنب والمشاعر الدفاعية حيال استخدامك للانترنت:
هــل ســئمت مــن تذمــر مــن هــم حولــك بســبب الوقــت الطويــل الــذي تقضيــه علــى )الإنترنــت( 
والوقــت القصيــر الــذي تقضيــه معهــم؟ هــل تحــاول اخفــاء اســتخدامك )لانترنــت( أحيانـًـا أو تكــذب 

حيــال الوقــت الــذي قضيتــه؟
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التخلص من معدات الحاسوب وتدويرها بالشكل الملائم:
أجهــزة  نظــرًا لأن  المائــم؛  بالشــكل  الحواســيب  تدويــر مخلفــات  المائمــة لإعــادة  الطرائــق  يتحتــم عليــك معرفــة 
كان ذلــك في عمليــة إنتاجهــا أم اســتخدامها أم التخلــص منهــا. الحاســوب لهــا تأثيــرات كبيــرة علــى البيئــة، ســواء أ

تتضمــن عمليــة تصنيــع الحواســيب اســتخدام مقاديــر بســيطة مــن المعــادن والمــواد ذات المخاطــر الصحيــة مثــل: 
المخلفــات الســامة التــي يمكــن أن تشــكل تهديــدًا علــى صحتــك، وعلــى الرغــم مــن أن الحواســيب المســتعملة توفــر 
بعــض العناصــر المفيــدة مثــل: النحــاس والرصــاص إلا أنهــا تحتــوي أيضًــا علــى مــواد مؤذيــة يمكــن أن تتســبب في 

إلحــاق الأذى بالبيئــة إذا تــم التخلــص منهــا بطريقــة غيــر مائمــة، وتشــمل هــذه الأجــزاء إضافــة إلى أجــزاء أخــرى:
الزئبق الموجود في مصابيح الإنارة. 	
)الكادميــوم( والمــواد الســامة الأخــرى المحتملــة، والموجــودة في  	

بطاريــات الأجهــزة المحمولــة.
الرصاص الموجود في الدوائر الكهربائية. 	

يمكــن اســتخدام الحواســيب في إيجــاد بيئــة تســتفيد مــن تقليــل كميات 
يتــم  التــي  الأشــجار  عــدد  تقليــل  وبالتــالي  العمــل،  الــورق في مكاتــب 
قطعهــا للحصــول علــى الــورق، كمــا يســهم في دراســة الأنظمــة البيئيــة 
كثــر توســعًا، ولكــن أجهــزة  البيئيــة بشــكل أ المعقــدة وإتاحــة العلــوم 
الحاســوب في نهايــة عمرهــا تصبــح خطــرًا علــى البيئــة نظــرًا للعناصــر 
الضــارة التــي تحتويهــا، لــذا يجــب عليــك معرفــة مــا الــذي يمكنــك فعلــه 

للتقليــل مــن آثــار مخلفــات الحواســيب علــى البيئــة؟ وإليــك بعــض الأمــور التــي يمكنــك القيــام بهــا.

الاستخدام عند الضرورة:
قم بشراء الشاشات التي لا تستهلك كميات كبيرة من الطاقة في أثناء عدم استخدامها.. 1
اطبــع فقــط عنــد الضــرورة، واقــرأ المســتندات مــن الشاشــة إذا أمكــن، وأعطهــا لغيــرك في نســختها . 2

الإلكترونيــة.
أطفئ جهاز الحاسوب بدلًا من تركه في وضع الاستعداد إذا كنت ستتركه لفترة من الوقت.. 3

105
حقوق الطبع © محفوظة لوزارة التربية والتعليم – دولة الإمارات العربية المتحدة



الصّحة والسّلامة

التبرع:
الاســتمرار في . 1 تنــوي  تكــن  لــم  مــا  القديــم  بجهــازك  تحتفــظ  لا  لشــراء جهــاز جديــد،  احتجــت  إذا 

اســتخدامه.
بالمقابــل، يمكنــك إعطــاء جهــازك القديــم لشــخص يســتفيد منــه، أو تبــرّع بــه للجهــات الخيريــة، . 2

وتذكــر أن تقــوم بإزالــة القــرص الصلــب حتــى لا يتمكــن المســتخدم الجديــد مــن اســترجاع بياناتــك 
المهمــة.

إعادة التدوير:
كــز إعــادة التدويــر، . 1 يمكنــك جمــع الأوراق المســتخدمة التــي لــم تعــد بحاجــة إليهــا وإرســالها إلى مرا

وعندمــا ترغــب في طباعــة صفحــة تجريبيــة اســتخدم الوجــه الفــارغ مــن صفحــة ســبق اســتعمالها.
قم بإعادة تدوير حواسيبك القديمة وتعبئة أحبار الطابعات.. 2
في حال تعطل جهازك بشكل لا يمكن إصاحه أو لم يعد صالحًا لاستخدام لأي سبب ما، يجب . 3

عليــك أخــذه إلى أقــرب مركــز لإعــادة التدويــر، وتأكــد مــن إعطائــه لقســم إعــادة تدويــر الحواســيب 
إن أمكــن.

ناقــش مــع زمائــك الإجــراءات التــي يمكنــك اتخاذهــا مــن أجــل مراعــاة البيئــة عنــد اســتخدام  	
التقنيــات الحديثــة.

نشاط

ا من حاسوبك القديم: كيف يمكنك مسح البيانات نهائيًّ
يقــوم النــاس باســتبدال أجهزتهــم في الوقــت الحاضــر في كل ثــاث أو أربــع ســنوات، ولكــن للأســف لا يعــرف الكثيــر 

منهــم كيفيــة التخلــص مــن هــذه الأجهــزة بالشــكل الســليم.
ــا مــن جهــازك فإنــه يمكــن للآخريــن العثــور علــى طريقــة  هــل تعلــم أنــه حتــى لــو قمــت بمســح البيانــات جميعهــا فعليًّ

تمكنّهــم مــن اســترجاعها!
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ليًّا.
فع

ب 
صل

ص ال
قم بتحطيم القر

ب.
صل

ص ال
ثانياً، أخرج القر

جهاز الحاسوب.
أولا، قم بفك 

التخلص بشكل نهائي 
من البيانات الموجودة 

على جهازك القديم

إذا كنــت تنــوي التبــرع بجهــازك القديــم للجهــات الخيريــة، أو حتــى لــو كنــت ترغــب في بيعــه فيجــب عليــك في هــذه 
الحالــة شــراء البرامــج المائمــة التــي تســمح لــك بالتخلــص مــن البيانــات الموجــودة علــى القــرص الصلــب.

اتبع الخطوات الثلاث البسيطة هذه حتى تتخلص وبشكل نهائي من البيانات الموجودة على جهازك القديم:
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سجل ثلاث طرائق لتجنب آلام الظهر.. 1

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

وضّح ثلاثاً من أعراض إجهاد العين، وكيفية تجنبها؟. 2

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

كتب عنه تقريرًا، واعرضه على زملائك.. 3 ناقش مع زملائك واحدًا من أعراض الإدمان على )الإنترنت(، وا

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

بيِّن ثلاثاً من المشاكل الاجتماعية المرتبطة باستخدام الحاسوب و)الإنترنت(، وسجلها.. 4

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

مراجعة
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كتب أربعًا من سلبيات إدمان اللعب عبر )الإنترنت(.. 	 ا

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________

	 ____________________________________________________________________
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الوطنية
111





التعليم الهجين في المدرسة الإماراتية

في  التطويــر  لخطــط  الإســتراتيجي  البعــد  إطــار  في 
قنــوات  لتنويــع  وســعيها  والتعليــم،  التربيــة  وزارة 
تحــول  قــد  التــي  التحديــات  كل  وتجــاوز  التعليــم 
دونــه، وضمــان اســتمراره في جميــع الظــروف، فقــد 
للطلبــة  الهجيــن  التعليــم  خطــة  الــوزارة  طبقــت 

كافــة. الدراســيّة  المراحــل  في  جميعهــم 

الخطة الدراسية
ماقبل 

الروضة/
الحلقة الثالثةالحلقة الثانيةالحلقة الأولىرياض الأطفال

التعلم 
المدرسي

التعلم 
الإلكتروني



المباشر

الذاتي







قنوات الحصول على الكتاب المدرسي:

--

الوحدات الإلكترونيّة



)2 سنتان( )2 سنتان(

)5-3 سنوات(

برنامج النخبة )الصفوف 5-8(
أعلى 10 في المئة من الطلبة في نتائج الاختبارات الوطنية

الأعمار 13-10 )4سنوات(

رياض الأطفال | الأعمار من 6-4 سنوات )غير إلزامي(
حضانة/ رعاية | الأعمار 4-0 )غير إلزامي(

الصفوف 5-8
الأعمار 13-10 )4 سنوات(

الصفوف 4-1
الأعمار 9-6 )4 سنوات(

)4 - 5 سنوات(

)3 - 4 سنوات( )3 - 4 سنوات(

أعلى 10 في المئة 
من الطلبة في نتائج 
الاختبارات الوطنية 

برامج ثانويات التكنولوجيا 
التطبيقي

تقوم الوزارة بالتنسيق مع مؤسسات التعليم العالي الوطنية في قبول الطلبة في التخصصات المختلفة بما يتسق مع احتياجات سوق 
العمل وخطط التنمية البشرية المستقبلية. كما تحدد مؤسسات التعليم العالي أعداد الطلبة الذين يمكن قبولهم طبقًا لإمكانياتها 
ورسالتها وأهدافها. كما تضع مؤسسات التعليم العالي شروط قبول الطلبة في البرامج المختلفة بحسب المسار الذي تخرجوا منه 

ومستويات أدائهم في المرحلة الثانوية ونتائجهم في اختبار الإمارات القياسي.
يتيح التكامل والتنسيق بين منظومتي التعليم العام والعالي اعتماد واحتساب مساقات دراسية مدرسية ضمن الدراسة 

الجامعية بحسب المسار المدرسي والتخصص الجامعي مما يتيح تقليص مدة الدراسة الجامعية.

دبلوم الدراسات العليا
(1 - 2 سنتين)

دبلوم الدراسات العليا
)سنة واحدة)

درجة الماجستير درجة الماجستير

درجة الدكتوراه

الحلقة الثانية

الحلقة الأولى

الطفولة المبكرة 

شهادة مشتركة
 البكالوريوس والماجستير

درجة البكالوريوس درجة البكالوريوس

الحلقة الثالثة المرحلة الثانوية

)الصفوف 12-9) الأعمار من 14 إلى 18 عامًا )4 سنوات)

المسارات التقنية والمهنيةالمسارات الأكاديمية
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3

6

12

12

18

18

22

24

المسار التقني المسار العامالمسار المتقدممسار النخبة
المتقدم

المسار التقني 
العام

الأكاديميات 
المتخصصة

المسار 
التطبيقي



المؤهلات المهنية

دبلوم /  دبلوم عالي

)2 - 3 سنوات(

)5-3 سنوات(

)2 سنتان(

)3 - 4 سنوات(

برنامج 
تجسيري

دبلوم الدراسات العليا/ العلوم التطبيقية
(1 - 2 سنتين)

 الالتحاق 
بالعمل التعليـــــــم المستـــــــمر

المسار العام المسار التطبيقيمحو الأمية
الأكاديمي

التعليم المنزلي

مركز التعليم والتطوير المِهْني

منظومة التعليـم في دولة
الإمـارات العربـيـــــة الـمتحـــــــدة 

درجة الدكتوراه / العلوم التطبيقية

درجة الماجستير / العلوم التطبيقية

درجة البكالوريوس / العلوم التطبيقية




