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هي عملية تهديد وترهيب للضحية بنشر صور أو مواد فيلمية أو
تسريب معلومات سرية تخص الضحية، مقابل دفع مبالغ مالية أو

استغلال الضحية للقيام بأعمال غير مشروعة لصالح المبتزين
كالإفصاح بمعلومات سرية خاصة بجهة العمل أو غيرها من

الأعمال غير القانونية. 



غالبًا تبدأ العملية عن طريق إقامة علاقة صداقة
مع الشخص المستهدف، ثم يتم الانتقال إلى

مرحلة التواصل عن طريق برامج المحادثات المرئية،
ليقوم بعد ذلك المبتز بإستدراج الضحية وتسجيل

المحادثة التي تحتوي على محتوى مسيء
وفاضح للضحية. ثم يقوم أخيرا بتهديده وابتزازه

بطلب تحويل مبالغ مالية أو تسريب معلومات
سرية.



حديثا صدرت قوانين لمكافحة جرائم تقنية المعلومات، فمعنا في
السلطنة مثلاً ينص القانون في مادته الثامنة عشرة على أنه: (يعاقب

بالسجن مدة لا تقل عن شهر ولا تزيد على ثلاث سنوات وبغرامة لا
تقل عن ألف ريال عماني ولا تزيـد علـى ثلاثـة آلاف ريـال عماني أو
بإحدى هاتين العقوبتين، كل من استخدم الشبكة المعلوماتية أو
وسائل تقنية المعلومات في تهديد شخص أو ابتزازه لجعله يقوم

بفعل أو امتناع ولو كان هذا الفعل أو الامتناع عنه مشروعًا، وتكون
العقوبة السجن المؤقت مدة لا تقل عن ثلاث سنوات ولا تزيد على
عشر سنوات وغرامة لا تقل عن ثلاثة آلاف ريال عماني ولا تزيد على

عشرة آلاف ريال عماني إذا كان التهديد بارتكاب جناية أو بإسناد أمور
مخلة بالشرف أو الاعتبار).م



الخطوة الثالثة

الخطوة السادسة

الخطوة الأولى

الخطوة الرابعة

هي اللجوء إلى مركز الأمن والشرطة المسؤول عن

قسم الجرائم الإلكترونية مهما كان السبب الذي

ً لديها يقوم الجاني بابتزازك به، فمعظم الدول حاليا
القوانين الناظمة التي تحمي الأفراد عند تعرضهم

لهذا النوع من الابتزاز لإنهاء القضية .

ً هو الحصول على منفعة إنَّ غرض المجرم دائما

ً يهدد فقط دون تنفيذ بغرض منك، وهو غالبا

الوصول إلى مبتغاه؛ لذلك تحلَّ بالصبر في التعامل

معه واعمل على كسب الوقت معه فقط حتى

تتمكن السلطات المتخصصة من القبض عليه

ومحاكمته.

تكمن في الضبط الانفعالي للفرد والسيطرة على

انفعالاته ومشاعره، وعدم ترك مجال للقلق والخوف

أو التصرف بشكل غير واعٍ أو مسؤول.

عدم حذف المحتوى الذي أرسله لك الجاني

لاستغلالك عن طريقه مهما كان، ولا أي من رسائل

التهديد التي وصلتك؛ بل يجب عليك أن تبقيها

بوصفها دليلاً لإدانة ذلك المجرم.

الخطوة الثانية

الخطوة الخامسة

إغلاق سبل التواصل بين الضحية والجاني، وعدم

التفكير في التوسل إليه وإظهاره بمظهر المتحكم بك
وبمصيرك، وعدم الدخول في مفاوضات معه.

إخبار الأهل ومن تثق بهم للحصول على دعمهم

والوقوف بجانبك عند حدوث أي أمر طارئ.



التحلي بالقوة والذكاء الكافي وعدم السماح
لنفسك بالوقوع ضحية لأفراد تم التعرف إليهم
بواسطة مواقع التواصل الاجتماعي، فيجب

عدم الثقة بهم والتعامل معهم بحذر شديد. 

عدم إجراء محادثات صوتية أو فيديو مع الغرباء
بصرف النظر عن الأسباب التي قد تدفعك لفعل ذلك. 

الاعتماد على كلمات السر القوية لكافة
الحسابات في مواقع التواصل الاجتماعي
والقيام بتغييرها بشكل دوري بحيث يصعب
تخمينها، فابتعد عن اسمك أو تاريخ ميلادك أو
ً
المناسبات الهامة في عائلتك واجعلها خليطا

من الأرقام والحروف غير المتتابعة. 

عدم إرسال المحتوى الشخصي لشخص آخر
مهما كان السبب.

5

تنظيف الهاتف بشكل جيد قبل بيعه لشخص آخر
مهما كانت صلة القرابة أو الصداقة التي تجمعك
به؛ فيجب إخضاع الجهاز لعملية "فورمات"
(format) بحيث لا يمكن استعادة أي بيانات
محذوفة، ومن ثم اعمل على ملء ذاكرة الهاتف
من جديد بأشياء مثل صور وفيديوهات لا معنى
لها، مثل أغانٍ أو صور عن الطبيعة أو لنجوم
السينما، وبالطبع عليك حذفها من جديد بحيث إذا
أراد أحد ما استعادة ملفاتك المحذوفة فلن يجد إلا

تلك الأشياء التي لا تخصك بشكل مباشر. 



 لمساعدة ضحايا الابتزاز الإلكتروني.
ً
خصصت شرطتنا السلطانية رقما

رقم الإبلاغ عن الابتزاز الإلكتروني هو: 24569701



-



حسن العجمي متخصص في أمن المعلومات والجرائم الإلكترونية نشر مؤخرًا أرقامًا “مرعبة” في
حسابه بـ “تويتر” عن ارتفاع معدلات   الابتزاز الإلكتروني   في السلطنة. تواصلنا معه لنأخذ الإذن منه

لنشرها بـ “تصرف”؛ لمزيد من التوعية فأجاب بالإيجاب.
يقول العجمي في تغريداته: “اليوم فقط ١٣ حالة ابتزاز إلكتروني. مؤسف جدا الوضع، والناس لا تريد

الاتعاظ ولا تريد فهم الأمر ولا تريد الرقابة الذاتية ولا تريد التفريق بين الخطأ والصواب”
ويؤكد بأن حالات الابتزاز الإلكتروني ترتفع بشكل كبير والمبتزون يحصدون مبالغ طائلة لسببين: الأول

قلة الوعي والثاني: الانحطاط الأخلاقي.
ويشير إلى أن أغلب الحالات تكون عبر الفيسبوك وتطبيق سكايب وتويتر وانستجرام وايمو، وأن مبالغ
كبيرة وكبيرة جدا يتم تحويلها يوميا أو على الأقل أسبوعيا من قبل مستخدمين للإنترنت لـ “المغرب

فقط” بسبب الابتزاز الإلكتروني.



لم يكن موضوع الابتزاز الإلكتروني جديدًا، إذ إنه
“القديم المتجدد”،  تساؤلات حائرة،

ف في حين التوعية تزداد بآفة الابتزاز الإلكتروني من
الجهات المختصة والمؤسسات التطوعية والأفراد

بأشكال متعددة ومتنوعة، ثم نتفاجأ بازدياد القصص
والأرقام، فيبقى التساؤل حائرًا: من يوقف هذا العبث؟



وشكراً للإستماعوشكراً للإستماعوشكراً للإستماع


